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 چكیده

. ه استدیهای شهرهای آینده بررسی گرد ابتدا به مدیریت شهری و شهرهای آینده پرداخته شده و برخی ویژگیدر این مقاله 

برخیی منیاطد در   و فتیه  رگریزی و مدیریت شهری برای آمایش اماکن حساس و امنیتیی میورد مطالعیه ریرار      در ادامه برنامه

اماکن حساس در مناطقی خاص تجمیع شده بررسی گردییده اسیت. سیمس مقالیه بیه نقیش        ها آنکشورهای مختلف که در 

. در همیین  کاربرد در اماکن شهری را ارایه کرده اسیت  رابلریسم های ضدترو و برخی فناوری ختهفناوری در ایجاد امنیت پردا

های هوشمند برای ایجاد و تقویت  های هوشمند نظیر اینترنت اشیا و دوربین در زمینه کاربرد فناوریای تطبیقی  زمینه مطالعه

هیای هوشیمند و    در همین راستا برابر سیناریویی فرضیی، نقیش فنیاوری    نگر چین انجام شده است.  شهرهای آیندهدر امنیت 

ای میوردی بیه    همچنین در مقایسههای آن در حفظ و ارتقای امنیت اماکن حساس شهری نمایش داده شده است.  زیرساخت

هیای   یهیا و فنیاور   حمله داعش به مجلس شورای اسلامی پرداخته شده و نشان داده شده است که چگونیه نبیود زیرسیاخت   

هشیدار تهدیید و   برای این کار مفاهیمی مانند میاتریس  هوشمند، باعث عدم کشف حمله تروریستی به اماکن حساس گردید. 

هیا در عرهیه    در این مقاله پژوهشگر به دنبال تبیین نقش ورود فناوری های تهدید نیز تعریف و ارایه شده است. و نشانه علائم

اظت و مراربت از اماکن حساس است و بیا بررسیی اجمیالی میواردی ماننید شیهرهای       منظور افزایش حف مدیریت شهری و به

گرای چین و نیز برخی حوادث تروریستی مانند حادثه حمله داعش به مجلس شورای اسلامی، به لزوم توجه میدیریت و   آینده

پردازد. پژوهشیگر در   کن حساس میهای مناسب فناورانه برای حفظ و ارتقای امنیت اما ریزی شهری به ایجاد زیرساخت برنامه

هیا، از دو فنیاوری اینترنیت اشییا و      گییری از آن  هیای نیوین و بهیره    های فنیاوری  این راه و برای نمایش لزوم ایجاد زیرساخت

بینی و پیشیگیری از وریو     ها در ایجاد رابلیت پیش گیرد تا توانایی آن های هوشمند با رابلیت پردازش تصاویر بهره می دوربین

 ملات تروریستی در اماکن حساس را نشان دهد.ح

آوری اطلاعیات بیه هیورت     استنباطی و از نظر هدف کیاربردی بیوده و چگیونگی جمیع     –روش تحقید در این مقاله تحلیلی 

 ای است. کتابخانه –اسنادی 

 

 (.IOT)های هوشمند، اماکن حساس و اینترنت اشیا  ریزی شهری، زیرساخت واژگان کلیدی: مدیریت و برنامه
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 مقدمه

هیم  تغییرات این سرعت  حتی توان گفت که آشكارا می اما با این حالجهان با سرعتی باورنكردنی نسبت به گذشته در حال تغییر است 

ها و ... در عصر حاضر  ها، پیشرفت در مقایسه با تغییراتی که در آینده رخ خواهد داد بسیار ناچیز خواهد بود. بسیاری از تحولات، فناوری

هیای   شهری نیز ماننید تمیام رشیته   ریزی  طور طبیعی موضو  مدیریت و برنامه ای است. به رشته های میان افزایی ها و هم حاهل همكاری

خیود  گرا، این رشته علمی نیز در حال تطابد  هایی مانند شهرهای هوشمند و آینده ز این راعده مجزا نیست و با ورود پدیدهعلمی دیگر ا

شوند که شرایط و تغیییر الگوهیای اسیتفاده خیود را      های هوشمند، عناهر پاسخگویی تلقی می زیرساخت .با پدیده هوشمندسازی است

ای بسیار جدی و مهم  آمایش و جانمایی اماکن حساس و امنیتی در شهرها مقولهاز طرفی  کنند. ل میمنتق کاربرانشانطور خودکار به  به

های اخیر توجهات بسیاری را به خود جلب کرده است. در بسیاری از نقاط جهان اماکن حساس امنیتی و پلیسی دارای  است که در سال

طیور روزمیره دچیار تحیول و بهبیود       های مختلف، به با توجه به رشد فناوریها  های حفاظتی و مراربتی هستند که این روش انوا  روش

  گردند. می

دهنید کیه    ررار میی امنیتی  -انتظامی  های سازمانای را پیشِ روی  های عمده های خاص خود چالش حملات تروریستی به دلیل ویژگی

بینی و پیشگیری از ورو  آن اسیت در ایین    پیش تهدیدبرابر هر طلبد. چون بهترین راهبرد در  های خاهی را می نیز روش ها آنمقابله با 

و  علائمارگیری نظام ک بهدر ارایه هشدار در مورد احتمال ورو  یک حمله تروریستی با رویكرد  مؤثرمقاله پژوهشگر به دنبال ارایه روشی 

ایجیاد امنییت از طریید اعمیال میدیریت و      در  یكیی از رویكردهیای مهیم   آوری اطلاعات است.  های نوین جمع ها در بستر فناوری نشانه

عنیوان   بیه  هیا  آناست که در ایین مقالیه از   های هوشمند  و دوربین( IOT)اینترنت اشیا مفهوم و فناوری استفاده از  ریزی شهری، برنامه

 شیده اسیتفاده  ریزی شهری در ارتقای امنیت اماکن حساس  های آن در برنامه مفهوم نقش فناوری و زیرساختسازی  بستری برای پیاده

هیای   در بخیش های اهلی و فرعی،  ها، سوال است. این پژوهش پس از بیان مقدمه، طرح مسئله، اهمیت و ضرورت موضو  و طرح هدف

 در فرجامِ کار .است هفرضی اِعمال کرده و نتایج را نمایش داددید تروریستی ته سناریوییک  را درگفته  تمامی فرآیندهای پیشانتهایی 

 است.  ارایه کردهآینده پژوهشی های  پیشنهادهایی برای فعالیت نیز پژوهشگر
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 بیان مسئله

توان به تأثیر شگرف  بر امور مختلف تأثیر شگرفی گذاشته است. از جمله این امور میهای علمی مختلف  رشد سریع فناوری در حوزه

گرا یا شهرهای هوشمند بسیار شایع شود و  ریزی شهری اشاره کرد که باعث شده مفهوم شهرهای آینده تكنولوژی بر مدیریت و برنامه

های دیجیتالی از طرفی  یت و معماری را متوجه خود کند. رشد دانشریزان، طراحان و مدیران امور شهرسازی، مدیر فكر بسیاری از برنامه

طور  توانند برای حفظ و ارتقای امنیت اماکن حساس و امنیتی به کمک بیایند و به هایی شده است که می باعث توسعه فناوری

 های مادی و انسانی این کار را کاهش دهند.  چشمگیری هزینه

های تروریستی شرق و غرب کشور انجام شده است. بسیاری از این اردامات  ستی متعددی توسط گروهکهای تروری در سالیان اخیر اردام

تا  1388اردیبهشت  4عنوان مثال تنها گروهک جهاد و توحید در بازه زمانی کمتر از دو سال ) های شهری به ورو  پیوست. به در محیط

(. حمله 13/05/1395-رسانی وزارت اطلاعات تروریستی کرد )پایگاه اطلا  عملیات 25کم  ( اردام به انجام دست1390یكم اردیبهشت 

پذیری اماکن حساس شهری در برابر اردامات تروریستی را  های مشابه دیگر آسیب داعش به حرم امام و مجلس شورای اسلامی و عملیات

های فرهنگی  براین حضور شهروندان عادی و مجتمع دهد که ناشی از پیچیدگی، ناهمگونی و تنو  این نو  حملات است. علاوه نشان می

پژوهشگر در کند.  ها را فراهم می اجتماعی، وجود نهادهای دولتی و ... زمینه و شرایط مستعد برای حمله و اردامات تروریستی گروهک –

کارگیری  ای لازم برای بهه های ضدتروریسم و ضرورت ایجاد زیرساخت نقش فناوریاین تحقید به دنبال بررسی این موضو  است که 

  ریزی شهری را تبیین نماید.  را در مدیریت و برنامه ها آن

 اهمیت و ضرورت تحقید

هایی که بتواند به باعث ارتقای مدیریت و  همچنین کشورمان در حال حاضر در مسیر توسعه ررار دارد و بهبود فرآیندها و روش

بوده است ها  افكنی تروریست در شهرها و هراس عملیاتریزی شهری گردد بسیار مهم است. از طرفی ارصی نقاط کشورمان شاهد  برنامه

کارهای ممكن برای حفظ  پلیسی و امنیتی را افزایش یابد. به همین دلیل لازم است تا از همه راه های زمانساگردد فشار بر  که باعث می

کارها تبیین و احصای نقش  یكی از این راه .ویژه اماکن حساس و مقابله با حملات تروریستی استفاده شود و ارتقای امنیت اماکن و به

افزایش امنیت اماکن حساس است. اما تاکنون کمتر به نقش این عامل مهم در افزایش در ی شهر ریزی طراحی، آمایش، مدیریت و برنامه

ها و تحقیقاتی وجود دارد که بتواند به رابطه مستقیم و بسیار مهم مدیریت و  امنیت پرداخته شده است. به همین دلیل نیاز به پژوهش

های لازم برای استفاده از  یل لازم است تا نقش ایجاد زیرساختبه همین دلبمردازد. اماکن حساس ریزی شهری و امنیت  برنامه

ریزی  کار روند، در مدیریت و برنامه توانند برای حفظ و ارتقای امنیت اماکن حساس و مقابله با حملات تروریستی به هایی که می فناوری

 شهری تبیین گردد. 

 های تحقید هدف

 هدف اهلی

 .ریزی شهری های هوشمند برای حفاظت از اماکن حساس در مدیریت و برنامه استفاده از زیرساختایجاد و  توانشبررسی و تبیین 

 هدف فرعی

 ریزی شهری در تأمین و ارتقای امنیت در برخی نقاط جهان.  بررسی و مطالعه تطبیقی نقش مدیریت و برنامه -1

ریزی شهرها برای حفظ و ارتقای امنیت اماکن  یت و برنامهاجرا در مدیر های نوین رابل معرفی توانش )پتانسیل( برخی فناوری -2

 حساس.

 های انسانی و مادی نیروهای پلیسی و امنیتی. ریزی شهری در کاهش هزینه نمایش توانش بسیار زیاد مدیریت و برنامه -3
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 های تحقید فرضیه و سؤال

 فرضیه تحقید

های  کارگیری فناوری های لازم و به تواند با ایجاد زیرساخت گرا می آیندهریزی و مدیریت شهری  برنامهفرضیه این تحقید این است که 

 نوین، به حفظ و ارتقای چشمگیر امنیت اماکن حساس کمک نماید.

 سؤال اهلی

 در حفظ و ارتقای امنیت اماکن حساس چیست؟ ریزی و مدیریت شهری برنامهنقش 

 های فرعی سؤال

 أمین و ارتقای امنیت در نقاط دیگر جهان نقش دارد؟ ریزی شهری در ت آیا مدیریت و برنامه -1

ریزی شهرها برای حفظ و ارتقای امنیت اماکن حساس را داشته  هایی وجود دارد که رابلیت اجرا در مدیریت و برنامه چه فناوری -2

 باشند؟

 امنیتی نقش دارد؟های انسانی و مادی نیروهای پلیسی و  ریزی شهری در کاهش هزینه آیا مدیریت و برنامه -3

 روش تحقید

های هوشمند برای حفاظت از اماکن حساس در  نمایش بررسی و تبیین توانش ایجاد و استفاده از زیرساختچون هدف این پژوهش 

 –است، بنابراین این تحقید از نظر هدف کاربردی، و از نظر چگونگی گردآوری اطلاعات، روش اسنادی  ریزی شهری مدیریت و برنامه

 است.و آینده پژوهی ی ا نهابخکتا

 مدیریت شهری و شهرهای آینده -1

سال آینده بیش از پنج میلیارد نفر از ساکنان زمین ساکن شهرها باشند. بنابراین در چنین شرایطی باید پیش از  15بینی شده تا  پیش

شهر و شهرک هوشمند در نقاط  400در سال های اخیر بیش از رو شویم خود را آماده کنیم.  اینكه در شهرها با چنین جمعیتی روبه

روز به تعداد افرادی که رصد دارند زندگی در شهرهای هوشمند را تجربه کنند افزوده  مختلف در سطح دنیا ساخته شده است و روزبه

تواند  وز ما جای خود را باز کرده است، میها بر این باورند استفاده از فناوری های جدید در حوزه دیجیتال که در زندگی امر شود. آن می

ونقل  های مرتفع و توسعه زیرساخت های حمل شود ساختمان برخلاف آنچه تصور میتر برای بشر باشد.  نوید بخش زندگی بهتر و آسان

دون تردید با پیشرفت های هوشمند نیاز داریم. ب تنها نیاز شهرهای آینده نخواهد بود بلكه بیش از هر چیز در این شهرها به سامانه

ها و امكاناتی که باید در شهرهای هوشمند فراهم باشد افزوده خواهد شد. اکنون بیش از هر زمان  روز به فهرست فناوری فناوری، روزبه

های نوین در شهرها هستیم. در چنین شرایطی باید برای زندگی در شهرهای هوشمند آماده  دیگری شاهد توسعه روزافزون فناوری

کارگیری هوشمندانه منابع طبیعی و با هدف توسعه ارتصادی  از دیدگاه علمی شهر هوشمند شهری است که در آن از طرید بهیم. شو

و فناوری ونقل و ارتباطات بر پایه فناوری اطلاعات  های اجتماعی، حمل پایدار و بهبود کیفیت زندگی، روی منابع انسانی و سرمایه

عبارتی شهرهای آینده است.  ها و مشخصات زندگی آینده بشر و به رسد این مفاهیم بیانگر ویژگی نظر می به .گذاری شود سرمایهدیجیتال 

شهرهای هوشمند متناسب با گسترش  زندگی در شهرهای هوشمند را تجربه خواهد کرد.بشر گیری کرد در آینده  توان نتیجه پس می

سوی دنیای جدیدی است که  ای به شود و این شهرها پنجره انات جدید طراحی میفناوری های نوین و افزایش تقاضای شهروندان به امك

تری را تجربه کند. در این شهرها که  تر و ساده در آن آخرین دستاوردهای حوزه فناوری گردهم آمده اند تا بشر بتواند زندگی باکیفیت

های روز دنیا  روشی هوشمندانه و با استفاده از آخرین فناوریشود، نیازهای افراد به  های زندگی دیجیتال طراحی می براساس زیرساخت
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ترین نیازهای توسعه زندگی شهرنشینی است، اما این روزها شهرها  ترین و ضروری های فیزیكی از مهم شود. اگرچه زیرساخت تأمین می

وان یک ابزار مهم و راهبردی در روند توسعه عن رو مفهوم شهرهای هوشمند به های روز دنیا نیاز دارند. از این بیش از پیش به فناوری

ونقل هوشمند، زندگی هوشمند  های شهرهای آینده موردتوجه ررار گرفته است. محیط زندگی هوشمند، ارتصاد هوشمند، حمل ضرورت

م زندگی ما تر شهروندان هوشمند از معیارهای اهلی شهرهای هوشمند آینده است. امروزه چه بخواهیم و چه نخواهی و از همه مهم

از دیدگاه بعضی افراد هوشمندی عبارت است از یافتن ای پیدا کرده است.  براساس ادبیاتی از جنس فناورهای نوین تعریف تازه

وتحلیل  آوری کرده و تجزیه هایی را از سطح شهر جمع های مختلف در شهرها به کمک حسگرهایی که داده راهكارهایی برای چالش

 . کنند می

های موردنیاز برای توسعه زندگی شهری هوشمند  شوند که به زیرساخت از پایه و اساس به عنوان یک شهر هوشمند بنا می بعضی شهرها

های ارتباطی  های دیجیتال و نوین و زیرساخت کارگیری فناوری ها، امكانات لازم برای ایجاد و به مجهز شده است. از جمله این زیرساخت

تلفن همراه و  5ها است. از جمله بسترهای ارتباطی در عصر جدید، اینترنت اشیا، ارتباطات نسل  این فناوریلازم برای استفاده عملی از 

 ... است.  

 

 ریزی شهری و امنیت مدیریت و برنامه -2

در بسیاری از نقاط جهان، برای تأمین  بوده است.ریزی شهری مقوله امنیت یكی از موضوعات مهم  مهاهمواره در فرآیند مدیریت و برن

از دیرباز و از عهد باستان، طراحی شود.  امنیت اماکن حساس از رویكرد تجمیع این مناطد در یک منطقه خاص کمک گرفته می

د نقش بسیاری از شهرهای جهان بر اساس امنیت بوده است. داشتن دیوار، برج و بارو و انوا  تمهیدات دیگر در شهرهای ردیم، مؤی

توان چنین نتیجه گرفت که  یدوره ساسانی م با بررسی منابع مرتبط باریزی و مدیریت شهری است.  همیشگی امنیت در طراحی، برنامه

که کهندژ محل استقرار حكومت و  ساختار اهلی شهرهای ساسانی شامل کهندژ، شارستان، شار میانی و بیرونی، بازار و میدان بوده

شد، سكونتگاه دیوانیان،  ست و شارستان که خود به دو رسمت شارستان میانی و شارستان بیرونی تقسیم میا فرمانروای شهر بوده

ها، ذخایر، خزاین و انبارهای آذوره. این دژ در  ها، سربازخانه ها، آتشگاه اهلی، دیوان ای است مرکب از کاخ مجموعهاشراف و سماهیان بود. 

 به اسلامی شد. این دژ در دوره ساخته و با دیوارهای سنگین محافظت می الجیشی سوق ترین نقطه مرکز یا بالاترین نقطه شهر و مهم

 از بالاتر سطحی در اغلب و شهراین بخش، در مرکز و بهترین نقطه [. 33–32حبیبی، از شار تا شهر، ص بود ] معروف رهندژ یا کهندژ

ای به خارج راه داشت. کهندژ جایگاه و سكونتگاه پادشاه، حكام و درباریان بود و فضایی دارای  جای داشت و توسط دروازه نقاط سایر

کرد. برای کهندژ، برج و بارو و خندری جهت  سیستمی خودکفا بود و نیازهای ساکنانش را در درون همان فضای محصور تأمین می

زاده، معماری و  سلطان] شد ه و فضاهای وابسته به آن نیز، اغلب در همین بخش احداث میشد و آتشكد حفاظت ساکنانش ساخته می

سكونتگاه دیوانیان، اشراف و سماهیان بود و دارای حصار و دیگر استحكامات لازم بود. علاوه بر شارستان . [۶۷شهرسازی ایران، ص 

 دادند ها را در شهر جدید جای می کردند و آن ور نیز استفاده میاسرای جنگی، از نیروی کار هنعتگران و کارگران شهرهای دیگر کش

در عصر کنونی نیز موضو  آمایش و جانمایی مناسب اماکن  [.1۶2معماری، شهرسازی و شهرنشینی ایران، ص  ؛دیلمیو نژاد  تقوی]

عنوان مثال بسیاری از مناطد حساس امنیتی در بغداد، در منطقه خضرا یا منطقه سبز بغداد ررار  بهحساس در شهرها وجود دارد. 

آویو مجتمع  های حساس اطلاعاتی در منطقه هاکریا در تل اند. همچنین در اراضی اشغالی، بسیاری از نهادهای امنیتی و سازمان گرفته

دانست. پس حساس توان محل تجمیع بسیاری از اماکن دولتی و حكومتی  تور را میاند. در کشورمان نیز مناطقی مانند میدان پاس شده

مورد  هموارهو بوده تأمین امنیت اماکن حساس از اولویت بالایی برخوردار  ،گردد که همواره در طراحی و مدیریت شهری مشخص می
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های  ریزی و المان ها تاکنون به نقش مهم طراحی و برنامه در بسیاری از پژوهش داشته است.ریزان ررار  مسئولان و برنامهحاکمان، توجه 

ها و ... در کاهش ریسک مخاطرات امنیتی اشاره شده است  ها، چگونگی استفاده از زمین، تراکم ساختمان آن نظیر طراحی خیابان

[Armitage, 2013.] اعی، سیاسی، فنی و های اجتم ماهیت پیچیده و وابستگی متقابل اجزای مختلف شهرهای هوشمند، چالش

   [. Ismagilova, E., Hughes, L., Rana, N, 2020وجود خواهد آورد] ها به ویژه امنیتی را در آن به

 در شهرها نقش فناوری در ایجاد امنیت -3

های بسیار مهم  شهرهای هوشمند وابستگی زیادی به فناوری خواهند داشت و چون امنیت از جنبهطور که پیش از این اشاره شد،  همان

ها در شهرهای هوشمند آینده نقش انكارناپذیری در تأمین امنیت به عهده دارند. هوش  ریزی شهری است، در نتیجه فناوری برنامه

توانند به حفظ و  و ... از اجزای بسیار مهمی هستند که می ۶و  5مصنوعی، اینترنت اشیا، حسگرهای هوشمند، ارتباطات سلولی نسل 

ها نقش مهمی در  تحلیل گسترده داده و آوری و تجزیه جمععنوان مثال،  ارتقای امنیت در شهرهای هوشمند بسیار کمک کنند. به

توانند  ها می شهری با استفاده از این داده ریزان و معماران کند. برنامه شهرهای هوشمند ایفا میشهری در ریزی بهتر  برنامهمدیریت و 

های ضد  فناوری بیابند. را ی مانند مشكلات امنیتی و تروریستیهای هوشمند ایجاد کنند و حتی امكان پیشگیری از مسائل زیرساخت

 تروریسم کنونی نیز ناگزیر از انطباق خود با بستر و شرایط شهرهای آینده هستند.

 مهای ضدتروریس فناوری 3-1

پردازش اند. از فناوری بیومتریک گرفته تا  کار رفته های ضد تروریسم مختلفی در حال حاضر در سطح جهان توسعه یافته و به فناوری

توان  شوند. در وارع می ها، برای کشف، شناسایی و مقابله با تهدیدات تروریستی استفاده می داده کاوی و کلان های ویدئویی، داده سیگنال

های نوین ضد تروریسم هستند که نقش اهلی را در مقابله با این تهدیدات  اکنون نیز در بسیاری از نقاط جهان این فناوری همگفت که 

های  های هوش مصنوعی، تشخیص چهره و دوربین طور نمونه به کاربرد فناوری دامه به. در ا[Al-Abed. 2012] بر عهده دارند

  شود. های نوین در حفظ و ارتقای امنیت نشان داده می شود و نقش این فناوری رداخته میگرای چین پ هوشمند در شهرهای آینده

 گرای چین های نوین در ایجاد امنیت: شهرهای آینده مطالعه تطبیقی کاربرد فناوری 3-2

عی و یادگیری ماشینی به کاوی مبتنی بر هوش مصنو در چین معاون وزیر علوم و فناوری این کشور اعلام کرد که در آینده نزدیک داده

کند تا با درتی بسیار بیشتر از ربل اردامات پیشگیرانه در برابر حملات تروریستی را به اجرا  نیروهای پلیس و امنیت این کشور کمک می

یتی و [. همچنین در شهرهایی مانند ژنگژو، نیروهای امنStrittmatter, 2018بگذارند و بتوانند حملات تروریستی را کشف کنند ]

افزارهای پیچیده و نوین تشخیص چهره مجهز هستند  ( که به نرمAR) 1هوشمند دارای فناوری وارعیت افزودههای  پلیس از عینک

زنی و شناسایی مجرمان و افراد تحت تعقیب بین انبوه جمعیت شهری را انجام دهند. نیروهای  کنند تا بتوانند کار چهره استفاده می

ها با  های داده دولتی متصل هستند برای ارسال تصاویر مجرمان بالقوه و شناسایی آن ها که به پایگاه این عینکپلیس با استفاده از 

همچنین چین در رالب برنامه نمره اعتبار اجتماعی با استفاده از  (.Russell 2018برند ) استفاده از فناوری تشخیص چهره بهره می

تواند  تک شهروندان است که این نمره با توجه به نو  رفتار شهروندان این کشور می ماعی به تکهای نوین در پی اعطای نمره اجت فناوری

توان به یک شهروند داشت. بستر اهلی انجام این پروژه استفاده از  دهنده میزان اعتمادی است که می بالا یا پایین برود ودر وارع نشان

ص چهره، تشخیص نو  راه رفتن و ... مبتنی بر هوش مصنوعی است. این سامانه های تشخی های مداربسته هوشمند با رابلیت دوربین

ها را  افراد را شناسایی و نام، آدرس، کد ملی و شماره گذرنامه آنمیلیون دوربین مداربسته هوشمند،  ۶00رادر است به کمک بیش از 

                                                             
1 Augmented Reality 
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 1۶میلیارد تصویر از شهروندان چینی بالای  1.3منظور بیش از  ارایه کند. برابر اعلام یكی از منابع، وزارت امنیت عمومی چین برای این

         (. L. Y. Chen 2017ای وارد کرده است ) سال را در پایگاه داده ویژه

 های نوین و شكست در تأمین امنیت اماکن حساس: حمله داعش به مجلس شورای اسلامی مطالعه موردی نبود فناوری 3-3

های نوین و تأثیر  وضوح نبود فناوری های عملی است که به مینی )ره( و مجلس شورا اسلامی یكی از نمونهحمله داعش به حرم امام خ

در مناطد شهری را به نمایش گذاشت. در مورد حمله داعش به تهران گفتنی است که  آن در شكست در تأمین امنیت اماکن حساس

شد، عناهر حمله از ربل برای  طور که گفته می کرد، مشخص شد که همانای که وزارت اطلاعات پس از حمله منتشر  برابر اعلانیه

وابسته به  دار نفر از عناهر تروریست سابقه 5»... نیروهای امنیتی، انتظامی و اطلاعات معرف بودند. در اعلانیه وزارت اطلاعات آمده بود: 

داعش، از کشور خارج گردیده و در جنایات این گروهک های وهابی و تكفیری بودند که پس از جذب به گروهک تروریستی  گروه

تهران، از سه سال داعش در سریاس هادری یكی از عوامل حمله تروریستی همچنین  «.اند تروریستی در موهل و رره مشارکت داشته

ن آصاویر و سایر اطلاعات شده و ت و شناختهعنوان یكی از مبلغین داعش در شهرهای مرزی غرب کشور مطرح  بهطور کامل  بهربل از آن 

معرفی گردید، در هورت وجود  2-3های امنیتی موجود در کشور چین، که در بخش  های سامانه در مقایسه با نمونه .بود در دسترسنیز 

های هوشمند امنیتی نظیر شناسایی چهره و ... جلوگیری از حمله تروریستی داعش با توجه به در دسترس بودن اطلاعات  سامانه

  پذیر بود. اجمان، امكانمه

  نوین و پیشگیری از حملات تروریستیهای  فناوری 3-4

در این بخش در رالب سناریویی، کاربرد  ،فناوری در ایجاد، حفظ و ارتقای امنیتشده در مورد تأثیر  با توجه به مطالب ربلی ارایه

سازی در شهرها هستند در  پیاده که رابلبر بستر اینترنت اشیا را خوان  های پلاک های هوش مصنوعی، تشخیص چهره و دوربین فناوری

حفظ و ارتقای امنیت، و تشخیص و جلوگیری از حملات تروریستی علیه اماکن حساس )وزارت دفا  و مجلس شورای اسلامی( را 

 کنیم.  بررسی می

ردهم آوردن تمامی مواردی که منجر به پیشرفت یک های مختلف به یكدیگر و در نهایت گ اینترنت اشیا عبارت است از اتصال دستگاه

 در ... راهای نظارتی و  ، دستگاهحسگرها ماننددهنده  های گزارش ای از دستگاه آوری طیف گسترده شود. این فن شهر هوشمند می

پیچیده شهری را در زمان وارعی مدیریت  های امانهتواند س ها می شده توسط آن های گردآوری داده آزادانه تعامل و ادغام با و گیرد برمی

مان  طور کلی به بسیاری از چیزها شامل اشیا و وسایل محیط پیرامون بهاینترنت اشیا  .ها را به حدارل برساند کند و عوارب ناخواسته آن

و تبلت کنترل و مدیریت شوند اشاره  های هوشمند تلفن های موجود در توسط اپلیكیشن ندو بتوان اند که به شبكه اینترنت متصل شده

توانند با یكدیگر و با کاربرانشان تعامل کنند. این  میای است که از طرید آن  ها با شبكه دستگاه و حسگرهابه زبان ساده، ارتباط و  دارد

 باشد های شهری و ترافیک سادگی ارتباط یک گوشی هوشمند با تلویزیون باشد یا به پیچیدگی نظارت بر زیرساخت تواند به مفهوم می

(Brown, 2016.)  

توسط فناوری های هوشمند(  )دوربینشود که طی آن رابلیت دریافت اطلاعات از منابع گوناگون  فرآیندی معرفی می بخشدر این 

هورت روشمند و با استفاده از ماتریس تولید  ارتباط دریافتی به های خام و به ظاهر بی کند تا داده ( کمک میIOT) 1اینترنت اشیا

 – پلیسی های سازمان، به هشدارهای تهدید تبدیل شوند و به 3علائمها و  های نظام نشانه هو در هورت برآورده نمودن ضابط 2هشدار

                                                             
1 Internet Of Things  
2 Threat Warning Matrix  
3 Indicators  

https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%81%D9%86%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%81%D9%86%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
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های ورودی مختلف  با توجه به دادهجلوگیری کنند.  ها آنبینی و از تحقد  امنیتی کمک کنند تا تهدیدهای تروریستی را شناسایی، پیش

 -ی پلیس های سازمانشان در تهیه خوراک اطلاعاتی  و سهم گسترده ها آن ها و رالب ، تنو  این دادهامنیتی -پلیسی  های سازمانبه 

هشدارهای تهدید احتمالی را با ضریب اعتبار بالاتری  ،های متنو  با ادغام روشمند این داده بخششده در این  امنیتی، فرآیند معرفی

از ضریب  تهدیدهای تروریستیکند. در این شرایط علاوه بر اینكه ارایه هشدارهای  ارایه می ها سازماناین نسبت به حالت معمول به 

از این نو  بینی و پیشگیری  توانند به درجاتی از توانمندی پیش می امنیتی -پلیسی  های سازمانشوند، بلكه  اعتبار بالاتری برخوردار می

  دست یابند.تهدیدها 

ها که از منابع اطلاعاتی  برداری ممكن از این داده توان برای بیشینه بهره ید این است که چگونه میآ هایی که پیش می الؤحالا س

بینی و پیشگیری ورو  تهدید استفاده کرد؟  شود در راستای امور عملیاتی و پیش آوری می های متفاوت جمع گوناگون و در رالب

تواند  می 1های بزرگ ها با یكدیگر در داده دهی داده روندهای مناسب برای ارتباط سازی بندی مناسب این کار چگونه است؟ آیا پیاده پیكره

سازی این نو  فرآیندها  های فنی و بستر مناسب اجرایی بیفزاید؟ زیرساخت امنیتی -پلیسی  های سازمانهای عملیاتی  به رابلیت

پژوهش به بخش از این نو  فرآیندهای تحلیلی باشد؟ این تواند کاندید مناسبی برای میزبانی  می IOTچیست؟ آیا مفهوم و فناوری 

  ها انجام شده است. ها و ابهام منظور پاسخگویی به این سوال

طور  همتفاوت ب شده از حسگرهای مختلف و منابع اطلاعاتی آوری های جمع دادهاتخاذ رویكرد و طراحی چارچوب مناسبی که در رالب آن 

بینی و  شده از منابع مختلف را به منشأ دستیابی به توانایی پیش های بزرگ نتیجه دادهتواند  می ،گیرد خدمت کار عملیاتی رراردر عملی 

تولید شناخت درید و عینی در خصوص ورایع  امنیتی -پلیسی  های سازمانترین وظیفه  مهم ل کند.یهای تروریستی تبد شناسایی طرح

نگری شكلی  بینی به معنی درون پیش نشده است. بینی غافلگیری آنان با رخدادهای پیشامنیتی برای جلوگیری از پلیسی و و رخدادهای 

(. لازم به ذکر است 1391کند تا چگونگی فعالیت کنونی را روشن سازد )حاجیانی،  از اشكال شناخت است که اهولاً به آینده توجه می

های متعدد( یک پدیده در شرایط  باره مورعیت )یا وضعیت یا مورعیتنگری علمی، فرآیند فنی و تكنیكیِ دریقی در بینی و آینده که پیش

 شده مطرح(. با توجه به مباحث 2۷، ص.1391گویی و پیشگویی است )حاجیانی،  آینده است و بنابراین فارغ از هرگونه جنبه غیب

است که در حوزه مطالعاتی  ر ایجاد امنیتدنگری یكی از ابعاد مهم و بسیار کاربردی  بینی و آینده گیری کرد که پیش توان نتیجه می

اطلاعاتی در است که به دلیل ماهیت  های سازمانهای عمده  یكی از غافلگیریمواجهه با حملات تروریستی  شود. پژوهی دنبال می آینده

خاهی را در زمان عملی  اطلاعاتی اردام های سازمانخاص این نو  حملات و کوتاه بودن مرحله حین بحران و تهدید تروریستی، معمولاً 

بینی و پیشگیری از ورو  آن بهترین  پژوهی تهدید با هدف پیش همین دلیل آیندهتوانند انجام دهند. به  و اجرایی شدن تهدید نمی

تر  یدتوجه در ها آنچون تهدیدهای تروریستی دارای ماهیت بسیار پنهان است، مقابله با است.  امنیتی -ی پلیس های سازمانراهكار برای 

و  علائمها و  تر نظام نشانه این کار با تعیین درید سناریوهای محتمل و تدوین دریدطلبد.  های این نو  تهدید را می به مشخصه

  پذیر است. امكانسناریوهای ممكن  یدر ماتریس تولید هشدار و احصا ها آنکارگیری  به

  امنیتی -پلیسی  های سازمانبینی تهدید در  ها با تولید هشدار و پیش و نشانه علائمپژوهی، سناریوهای تهدید، نظام  رابطه آینده 3-4-1

پژوهی  ها در آینده چون یكی از بهترین روشپژوهانه دارد.  ماهیتی آینده آوری و تحلیل اطلاعاتی( تولید هشدار )ترسیم رابطه میان جمع

 در این روش پژوهی گام نخست آیندهروش بهره گرفته شده است.  پژوهش نیز از این بخش از در این ،امنیتی روش سناریونویسی است

توان به استفاده  می ها آنپذیر است که از جمله  نوشتن سناریوهای محتمل به چند روش امكانسناریوهای محتمل است.  کردن فهرست

در وارع عواملی هستند که  ها پیشرانبر سناریوهای محتمل است.  مؤثر عواملنیز از دیگر  ها پیشراناز خبرگی اشاره کرد. توجه به 

                                                             
1 Big Data  
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پیشران آشوب و  عنوان بهتواند  می ربل و حین یک انتخابات اختلاف سران یک کشور لاًتوانند منشأ ورو  یک سناریو شوند. مث می

 فهرست کردن به دنبالامنیتی  -ی پلیسهای پژوهی رخداد طور خلاهه در رویكرد آینده بهانتخابات در نظر گرفته شود. بعد از اغتشاش 

پس از فهرست کردن  های ممكن برسیم. آینده بتوانیم به علائمدر مرحله بعد با استفاده از نظام هشدارها و محتمل هستیم تا  های آینده

های ویژه یک  و نشانه ئمعلاورو  یک آینده بمردازیم که در هورت رسیدن  علائمها و  های محتمل باید به تدوین نظام نشانه آینده

شود. به همین دلیل در فرآیند تولید هشدار  ، آن آینده محتمل به یک آینده ممكن تبدیل میمشخص 1سناریو به یک سطح آستانه

 بروز و ظهور احتمالی یک آینده محتمل است. نكته مهمی که علائمها و  ترین مرحله شناسایی و تدوین درید و کارآمد نشانه مهمتهدید 

اگر نباید برای همه سناریوهای ممكن هدق کند. مختص یک یا چند سناریوی تهدید است و  علائمها و  وجود دارد این است که نشانه

توان آن را نشانه و علامت تهدید دانست زیرا  نشانه و علامتی وجود داشته باشد که همه سناریوهای محتمل را تغذیه و برآورده کند نمی

دهد.  برانگیز سناریوهای محتمل به دست نمی ه ابهامداده جدید برای حل معادله امنیتی پیشِ رو و برطرف نمودن مِ گونه هیچ

آن نشانه دردی را از ما دوا  کند ی محتمل هدق میبرای تمامی سناریوهاوین کنیم که دو علامتی را ت اگر ما نشانه دیگر عبارت به

مرتب  1مانند جدول در جدولی  ها آن، تمامی هر سناریو علائمو ها  نشانه تدوینپس از  انجامد. کند زیرا به تشخیص افتراری نمی نمی

به هر با توجه به شواهد و رراین موجود  ،شوند. جدول حاهل در وارع ماتریس تولید هشدار است. طبد فرآیند استاندارد تولید هشدار می

 4تا  1یا بین  10 عنوان مثال نمره از هفر تا های رایج باشد. به تواند به هورت رات مینم شود. سناریوها یک نمره داده می علائمکدام از 

شود، احتمال ورو  هر سناریو  ها )از نظر امكان وجود و ورو ( داده می و نشانه علائمام از دهایی که به هر ک در پایان با جمع نمرهستاره. 

 .شوند بندی می آید و سناریوها از نظر امكان ورو  اولویت به دست می

 (.های رریب افزار تحلیل فرضیه راهنمای کاربری نرم) . ماتریس تولید هشدار1جدول 

ها /  و نشانه علائم

 سناریوها
 nسناریوی  2سناریوی  1سناریوی 

 nامتیاز نشانه اول از سناریوی  2امتیاز نشانه اول از سناریوی  1امتیاز نشانه اول از سناریوی  1

 سناریوی از دوم نشانه امتیاز 2 سناریوی از دوم نشانه امتیاز 1 سناریوی از دوم نشانه امتیاز 2
n 

از سناریوی امتیاز نشانه سوم  1امتیاز نشانه سوم از سناریوی  3

2 

امتیاز نشانه سوم از سناریوی 
n 

... ... ... ... 

n  امتیاز نشانهn امتیاز نشانه  1ام از سناریویn امتیاز نشانه  2ام از سناریویn ام از سناریویn 

 امnنمره سناریوی  نمره سناریوی دوم نمره سناریوی اول جمع نمرات

 علائمها و  تعداد نشانه)چون ممكن است  ها آنمده برای هر کدام از سناریوها و نرمالیزه کردن آدست  پس از به دست آمدن نمرات به

 گردند. ترین سناریوها مشخص می با توجه به نمره سناریوهای مختلف، به ترتیب ممكنسناریوهای مختلف با هم یكی نباشد( 

 آن بیشتر است.هرچه نمره یک سناریو بالاتر باشد، احتمال ورو   دیگر عبارت به

                                                             
1 Threshold  
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 سناریوی تحقد تهدید تروریستی علائمها و  نشانه 3-4-2

این تهدیدها با توجه به  علائمها و  هستند. اگرچه نشانه علائمیها و  تهدیدهای اردامات تروریستی مانند هر تهدید دیگری دارای نشانه

ا برای اکثر این نو  تهدیدها برشمرد. در جدول زیر برخی ر علائمها و  توان برخی نشانه هایی است اما می دارای تفاوت 1محیط محلی

 بینیم.  را می ها آنهایی از وجود  و مثال علائمهای مختلف این  بندی دسته

 (.RISS, 2004و ) (,Bennett 2008) ها آنهایی برای  های تهدید عملیات تروریستی و مثال و نشانه علائمهای  بندی . دسته2جدول 

ها و  نشانهبندی  دسته

 تهدید علائم
 تهدید علائمها و  مثالی از وجود نشانه

شناسایی ربل از 

 عملیات

شناسایی  یا چند نفر که هماهنگ با یكدیگر در اطراف یک منطقه حساس در حال شناسایی پیاده دو -

 مورعیت هستند

 شناسایی متحرک با استفاده از دوچرخه، موتور، ماشین، راید و ... -

 اند بار در اطراف یک مكان حساس دیده شده یا خودروهایی که چندینافراد  -

  اند در یک خودروی پارک شده اطراف یک مكان حساس نشسته زمانی مدتافرادی که  -

وجو و احصای  جست

 اطلاعات

 تحقید در مورد عدِه و عدُه نیروهای امنیتی -

 های دسترسی به اماکن حساس تحقید در مورد روش -

 وانتقالات مواد خطرناک در مورد چگونگی دریافت مجوز حمل و نقلتحقید  -

تحقید در مورد 

اردامات امنیتی و 

 سنجش آن

 گذاری( عنوان مثال تهدید به بمب انجام هشدارهای کاذب )به -

 تلاش برای نفوذ به موانع امنیتی فیزیكی -

 کن حساسهای پاسخ به تهدید در اما تلاش برای سنجش تأمین فیزیكی و روش -

از  ها آنهای عبور دادن سلاح و مهمات از نقاط ایست و بازرسی و پنهان کردن  تلاش برای شناخت روش -

 کشف توسط آشكارساز فلز و بازرسی بدنی  

نفوذ )در برابر اردامات 

تأمین فیزیكی یا 

 امنیت سایبری(

 کند کاری دستیک نفوذی وارد یک منطقه ورود ممنو  شده و بخشی از سامانه هدف را تخریب یا  -

 یا هنانفوذ به یک شبكه رای -

آوری اطلاعات یا سررت اجزای مربوط به یک  ورود کارکنان غیرمجاز به یک منطقه ممنوعه با هدف جمع -

 هدف

 تهیه تجهیزات

های  های ورود یا هویت های فرم، کارت وها، لباسردستیابی به خود های مشكوک یا غیرمجاز برای تلاش -

 رسمی یک نهاد یا منطقه حساس

 های یک نهاد سیم سررت بی -

 وهای امنیتی و اورژانسرخود سررت یا خرید رنگ یا لوگوهای مشابه -

شناسایی افراد 

 مشكوک

 اند داشته غیرعادیافراد یا خودروهایی که چندین بار در یک منطقه حاضر بوده یا رفتار  -

و  برداری عكسافرادی که نزدیک یک منطقه حساس در حال استفاده از دوربین عكاسی یا سایر تجهیزات  -

 اند دیده شده برداری فیلم
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از اردامات تأمینی یک منطقه  برداری عكسبه انداختن عكس با کارکنان امنیتی یا  مند علارهافرادی که  -

 حساس هستند

 اند  ای که توریستی نیست مشاهده شده برداری در منطقه افرادی که در حال تهیه عكس و یادداشت -

اجرای تمرینی 

 عملیات تروریستی

 اند یک خودروی پارک شده نشسته افراد مشكوکی که بدون دلیل و در یک بازه زمانی درون -

 افرادی که در حال مشاهده مكالمات رادیوفرکانسی پلیس و ثبت و ضبط زمان پاسخگویی اورژانس هستند -

 بدون دلیل موجه برداری عكسو  برداری فیلم -

 رها کردن اشیایی مانند رطعاتی از بار یک مسافر -

سازی تجهیزات  آماده

 و رفتن به مورعیت

 سازی سایر تجهیزات ها و آماده سلاح کردن پرذاری و گ خشاب -

 رفتارهای مشكوک -

 ها  وانتقال سلاح نقل -

نیز متفاوت از یكدیگر  ها آنهای  توانند توسط منابع اطلاعاتی مختلف به دست بیایند و رالب داده زیر می علائمها و  نشانههر کدام از 

 علائمها و  هر کدام از نشانه ندرت بهبینی تهدیدهای تروریستی کافی نیست زیرا  برای پیش خود خودی بهآوری این اطلاعات  جمعباشد. 

نجامد. اگیری در مورد احتمال ورو  یک حمله تروریستی بی مرتبط با یک تهدید تروریستی رلمداد شود و به نتیجه تنهایی بهتوانند  می

آوری  های متفاوت جمع ها که از منابع گوناگون و با رالب و نشانه علائماین  د تا همهیبه همین دلیل نیاز است تا بستری به وجود بیا

به همین دلیل نیاز است تا های یک حمله تروریستی تحلیل شوند.  و نشانه علائموجود کشف در راستای طور یكمارچه  به ،شوند می

های  ها و توانایی به وجود بیاید. ویژگی ها آن کارآمدفمند و سازی هد آوری و یكمارچه جمع منظور بهها  آوری این داده ساختاری برای جمع

 شود. تواند ضامن اجرای این هدف باشد که در ادامه بررسی می می IOTفناوری 

 ها آنسازی  غیرهمگون و ادغام و یكمارچهامنیتی های  و استعداد آن برای میزبانی از داده IOTهای  ویژگی 3-4-3

های بزرگ ساخت و توسعه  و تحلیل داده 1های تحلیلگر چندحسگری ویژه در سامانه به ICTهای  های جدید در فناوری پیشرفت

لحظه و  های به های ساختاریافته و ساختارنیافته و داده های دریافتی از منابع اطلاعاتی متفاوت، شامل داده توانند داده که میهایی  سامانه

آوری اطلاعات  عنوان بستری برای جمع تواند به ی میا نهادر نتیجه چنین سام .ممكن ساخته استی و پردازش کنند آور را جمع آفلاین

تواند  های تهدیدی باشد که می های داده( عمل کند و در نتیجه پاسخگوی الگوریتم ها و پایگاه از منابع ناهمگون )شامل حساسه

 Sundmaeker andاست ) IOTترین فناوری به این مفهوم  های تروریستی بالقوه را احصا و ارزیابی نماید. نزدیک فعالیت

Guillemin, 2010 به خدمات ارایه ( که هماهنگی و همكاری تعداد زیادی از اشیای فیزیكی و مجازی متصل به اینترنت را در جهت

تجارت، ترافیک،  ونقل، شامل اکتساب اطلاعات از منابعی مانند بخش حمل IOTسازد. ایده  پذیر می های وسیع امكان انسان را در حوزه

با کلیه  IOT(. Smith, 2012تر است ) در سطحی وسیع ها آنشوند( و پردازش  بسته و ... )که حسگرها نامیده میای مداره دوربین

یت حسگری )شامل حسگرهای فیزیكی )مانند لوسایلی سروکار دارد که رادر به مشاهده و پایش محیط پیرامونی خود با استفاده از راب

تواند بستری برای پشتیبانی و میزبانی  می IOTهای داده(( هستند. بنابراین  مجازی )مانند پایگاههای الكترونیكی( و حسگرهای  وسیله

های اهلی شهرهای هوشمند  از مولفه IOTاشاره شد. همچنین به یاد داشته باشید که  ها آنهایی باشد که پیشتر به  از انوا  داده

عنوان  تواند خود را به می IOTترین نقش را ایفا کنند. از این طرید نیز فناوری  توانند در ایجاد امنیت هوشمند نیز مهم هستند که می

 رخدادهای ضدامنیتی در مناطد شهری معرفی کند.امنیتی در مواجهه با  –اطلاعاتی  های سازمانکاندیدی مناسب برای کمک به 
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اطلاعات محیط پیرامونی بهره برد. با این وجود این تصویرسازی آوری و  طور گسترده برای جمع توان به می IOT فناوریاز پس 

بندی مناسب یک  بینی حملات تروریستی استفاده شوند. به همین دلیل نیاز به پیكره توانند برای پیش خود نمی خودی ها به سامانه

بینی یک  ها به توانایی پیش زمینه فرآیند اطلاعاتی و معماری متناسب یک سامانه متناظر میزبان است تا بتوان با استفاده از این پیش

 حمله تروریستی دست یافت.

 کارگیری مفهوم و فناوری اینترنت اشیا  معماری بهینه فرآیند تحلیل اطلاعات منابع مختلف با به 3-4-3-1

آوری و پردازش اطلاعات از حسگرهای )اشیای  توانایی آن در جمع IOTطور که اشاره شد یكی از کارکردهای اهلی فناوری  همان

فیزیكی و مجازی که توانایی پایش محیط پیرامونی خود و ارتباط با دیگر اشیای فیزیكی و مجازی را دارند( ناهمگون است. معماری 

 مدنظر برای استفاده از اینترنت اشیا در این پژوهش مفهومی سه لایه است: 

 است؛ 1افزار آوری داده از منابع اطلاعاتی مختلف که مجهز به یک میان لایه جمعلایه اول:  -

تهدید برای اماکن و  علائمها و  نشانهحاوی ای برای ذخیره و نگهداری اطلاعات مرتبط با اعمال تروریستی ) لایه دوم: پایگاه داده -

 (؛طور کلی ماتریس هشدار و به شرایط مختلف

تهدید(  علائمها و  های احتمالی موجود در پایگاه داده )نشانه برای بررسی مطابقت اطلاعات ورودی با مصداق 2دلاللایه سوم: لایه است -

 و سنجش میزان تطابد آن با سطح آستانه ارایه هشدار تهدید.

است. در این لایه یک  آوری اطلاعات از منابع مختلف شامل لایه جمع IOTلایه اول فرآیند تحلیل اطلاعات با استفاده از فناوری 

کند.  فیلتر و به یک رالب استاندارد تبدیل می ،آوری را جمع ی مختلفهای دریافتی از حسگرها افزار حسگرها وجود دارد که داده میان

تر( نیاز  گرانتر )و در نتیجه  افزارهای پیچیده های ورودی نه تنها به سخت دلیل نیاز به فیلتر کردن اطلاعات این است که با افزایش داده

رسد نیاز به فیلترکردن اطلاعات  دلیل به نظر میهمین یابد. به  طور چشمگیری افزایش می ها نیز به است بلكه زمان پردازش داده

باعث ایجاد نهایی رالب استاندارد ضوابط کارآمد و درید وجود دارد.  کارگیری بهدریافتی از حسگرها و منابع اطلاعاتی مختلف با 

هر کدام از  3شود. در این مرحله برچسب اطلاعات مكانی از نمایش تعاملی و یكمارچه اطلاعات دریافتی از تمامی منابع می اطمینان

های بعدی استفاده شود. به یاد داریم که هدف نهایی ما از این فرآیند رسیدن به  شود تا در مرحله ها نیز در رالبی یكسان ارایه می داده

با استفاده از  ها آنله تروریستی است. پس باید با توجه به سناریوهای تهدید موجود برای هر مكان به ارزیابی بینی حم توانایی پیش

 ( پرداخت. IOTکننده بستر میزبان )زیرساخت مبتنی بر  منابع اطلاعاتی تغذیه

این وجود دارد. )ماتریس هشدار( بروز تهدید  علائمها و  پایگاه داده شامل سناریوهای تهدید و نشانه فرآینددر لایه دوم معماری این 

های خروجی مرحله اول با اطلاعات موجود  دادهدهد.  خواهد بود که نسبت به اطلاعات ورودی واکنش نشان می 4پایگاه داده از نو  فعال

                                                             
1 Middleware 

عامل موجود  هایی که از طرید سیستم ورای آن افزارهای کاربردی نرم است که خدماتی به های رایآن افزار نرم یک افزار میان ترین درک، در عمومی

افزارها  نیست. میان ردیافزار کارب نرم یا یک ها سامانه مدیریت پایگاه داده ،عامل سیستم افزار مشخصاً رسمتی از یک دهد. بنابراین میان است ارائه می

یشان  توانند به هدف مشخص برنامه ها می کند و آن ساده می (I/O) خروجی / ورودی دادن کارهای را در بررراری ارتباط و انجام دهنده توسعه کار

 . متمرکز شوند
2 Reasoning  
3 Geo-Tagging  
4 Proactive Database  

https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%D9%87%D8%A7%DB%8C_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%D9%87%D8%A7%DB%8C_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%E2%80%8C%D8%B9%D8%A7%D9%85%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%E2%80%8C%D8%B9%D8%A7%D9%85%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%D9%BE%D8%A7%DB%8C%DA%AF%D8%A7%D9%87_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%D9%BE%D8%A7%DB%8C%DA%AF%D8%A7%D9%87_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B3%D8%B9%D9%87%E2%80%8C%D8%AF%D9%87%D9%86%D8%AF%D9%87
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B3%D8%B9%D9%87%E2%80%8C%D8%AF%D9%87%D9%86%D8%AF%D9%87
https://fa.wikipedia.org/wiki/%D9%88%D8%B1%D9%88%D8%AF%DB%8C/%D8%AE%D8%B1%D9%88%D8%AC%DB%8C_(I/O)
https://fa.wikipedia.org/wiki/%D9%88%D8%B1%D9%88%D8%AF%DB%8C/%D8%AE%D8%B1%D9%88%D8%AC%DB%8C_(I/O)
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گرفتن در حملات رراربرای اماکن حساس که مستعد هدف در این پایگاه داده شوند.  در پایگاه داده معماری مدنظر مقایسه می

 های آن تدوین شده که همان ماتریس هشدار تهدید است. و نشانه علائمهستند تهدیدهایی )سناریوها( وجود دارد و تروریستی 

شود و در  در لایه سوم از معماری مدنظر اطلاعات ورودی از منابع اطلاعاتی و حسگرها با اطلاعات موجود در لایه دوم مقایسه می

بینی  ها و نیز برآوردن یک سطح آستانه هشدار، یک هشدار تهدید در رالب شناسایی و پیش و نشانه علائمانطباق با نظام  هورت وجود

     شود.   تهدید تروریستی هادر می

 
 IOT کارگیری مفهوم و فناوری معماری بهینه فرآیند تحلیل اطلاعات منابع مختلف با به. 1شكل 

شود. تمامی فرآیندهای ارایه شده در  میمشخص با توجه به شرایط زمانی و مكانی نیز  ها و نشانه علائمهر کدام از  در لایه استدلال وزن

د تا چگونگی کارکرد تمامی این عناهر با نشو کار گرفته می طور عملی به های ربلی ضمن یک سناریوی فرضی در بخش بعد به بخش

 یكدیگر مشخص گردد.

بینی تهدید و ارایه  در پیش IOTبندی ساختار مبتنی بر  فرضی وجود تهدید و کاربرد عناهر مختلف پیكرهسناریوی طراحی  3-4-4

 هشدار

در نظر را ( 1شكل  –)وزارت دفا  و ساختمان مجلس های تهدید تروریستی اطراف اماکن حساس  و نشانه علائمدر سناریوی فرضی 

 گیریم.  می
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 اماکن حساس و تهدیدهای تروریستی )وزارت دفا  و ساختمان مجلس( .2شكل 

زنی گشت پلیس، اطلاعات جاسوسی انسانی و نیروهای امنیتی، اطلاعات موجود و ورودی  های ورودی به سامانه نیز از محل چهره داده

های دریافتی از  ( داده2شود )شكل  . تأمین میهای مداربسته و .. های راهنمایی و رانندگی، دوربین به پایگاه داده، اطلاعات دوربین

 IOTهای متفاوت را به بستر سامانه میزبان فرآیند اطلاعات که از ویژگی  هایی با رالب حسگرهای موجود در اطراف این مورعیت داده

 کنند. برد ارسال می بهره می
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های  انسانی و دوربین منابع، مجهز به فناوری تشخیص چهره های هوشمند دوربینزنی  برخی منابع داده ورودی به سامانه )چهره .3شكل

 (.خودروها تشخیص پلاک

بینی حمله تروریستی را در آن  شده در این پژوهش مشخص گردد سناریوهای پیش برای اینكه چگونگی عملكرد معماری و فرآیند ارایه

 گیریم.  در نظر می 1لحظه و در سناریوی بعدی در مرحله به کنیم. این سناریو در دو مرحله پیش از فاز عملیاتی شدن تهدید اجرا می

درج و ضبط  IOTتهدید در پایگاه داده سامانه مبتنی بر  علائمها و  در مرحله ربل از عملیاتی شدن تهدید رویدادهای مرتبط با نشانه -

 شود. این مرحله در بازه زمانی تقریباً طولانی انجام میشوند.  می

بینی حمله تروریستی را  کند و هشدارهای پیش رویدادهای حیاتی و بسیار مهم را شناسایی می IOTلحظه سامانه  به در فاز عملیاتی -

که در پایگاه داده وجود  علائمها و  های استدلالی خود پیرامون رویدادهای مرتبط با نشانه کند. برای این کار سامانه از توانایی ارایه می

 کند. آید استفاده می ها و منابع اطلاعاتی به دست می لحظه از حساسه دارد یا اینكه به هورت به

تهدید  علائمها و  نشانه 3شود. جدول  ای انجام می مرحله پیش از عملیاتی شدن تهدید: این مرحله در یک دوره زمانی فرضی چندهفته

 کند. های تهدید تروریستی درج شد ارایه می عنوان نشانه به 2ول را با توجه به آنچه در جد

 . رویدادهای کشف شده در مرحله پیش از عملیاتی شدن تهدید.3جدول 

نشانه تهدید / رویداد ربل از فاز عملیاتی 

 تهدید
 کننده اطلاعات آوری حسگر جمع زمان مكان

-ایران/93ب583خودروی با شماره پلاک 

بیرون از ساختمان وزارت بار چندین  14

 شده است دفا  رهد

ساختمان 

 وزارت دفا 

 2100روز اول؛ ساعت 

 1200روز هفتم؛ ساعت 

روز دوازدهم؛ ساعت 

2300 

پلاک  تشخیصدوربین شناسایی و 

اف رخودروها، دوربین مداربسته اط

 ساختمان وزارتخانه

شده  بار در خودروهای پارک افرادی چندین

 اند  مدت بیش از یک ساعت دیده شده به

ساختمان 

 وزارت دفا 

 1330روز سوم؛ ساعت 

 1845؛ ساعت هشتمروز 

های هوشمند متصل به  دوربین

 های داده حكومتی پایگاه

شده  بار در خودروهای پارک افرادی چندین

 اند  مدت بیش از یک ساعت دیده شده به

ساختمان 

 مجلس

 1000؛ ساعت دومروز 

 1400؛ ساعت نهمروز 

 به متصل هوشمند های دوربین

 حكومتی داده های پایگاه

از  برداری عكسافراد مشكوک در حال 

 اند محیط دیده شده

ساختمان 

 وزارت دفا 

 1200؛ ساعت سومروز 

؛ ساعت سیزدهمروز 

1۶00 

؛ ساعت شانزدهمروز 

1945 

 به متصل هوشمند های دوربین

 حكومتی داده های پایگاه

از  برداری عكسافراد مشكوک در حال 

 اند محیط دیده شده
 مرکز کنفرانس

 2030؛ ساعت پنجمروز 

؛ ساعت سوم بیستروز 

1920 

 به متصل هوشمند های دوربین

 حكومتی داده های پایگاه

درخواست شده از عامل انسانی /  1۷45؛ ساعت هجدهمروز ساختمان هایی برای دسترسی به اماکن  درخواست

                                                             
1 Real-Time  
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 طرید تلفن وزارت دفا  حساس

 عامل انسانی 2200؛ ساعت نهمروز  سالن کنفرانس به هدا درآمدن اشتباه سامانه امنیتی

 تلاش برای نفوذ به شبكه
شبكه وزارت 

 دفا 

 1300؛ ساعت دومروز 

؛ ساعت دوازدهمروز 

1800 

رسانی توسط  عامل انسانی / اطلا 

 مسئول امنیت شبكه

 0930؛ ساعت دومروز  اعلام نشده گم شدن یک اسلحه
عامل انسانی / گزارش شده توسط 

 پلیس / ثبت در پایگاه داده فعال

 سالن کنفرانس پرسه زدن یک شخص
 0۷10؛ ساعت چهارمروز 

 1135؛ ساعت پانزدهمروز 

فناوری فعال ردیابی افراد / 

 به متصل هوشمند های دوربین

 حكومتی داده های پایگاه

 پرسه زدن یک شخص
ساختمان 

 وزارت دفا 

 2120؛ ساعت ششمروز 

؛ ساعت شانزدهمروز 

0830 

؛ ساعت وپنجم بیستروز 

1545 

فناوری فعال ردیابی افراد / 

 به متصل هوشمند های دوربین

 حكومتی داده های پایگاه

 برداری شخص در حال یادداشت
ساختمان 

 مجلس

 2100؛ ساعت سومروز 

؛ ساعت چهاردهمروز 

1930 

 به متصل هوشمند های دوربین

/ گشت حكومتی  داده های پایگاه

 پلیس

 وزارت دفا  برداری شخص در حال یادداشت

 1440؛ ساعت هشتمروز 

؛ ساعت سیزدهمروز 

1۶30 

؛ ساعت ودوم بیستروز 

2045 

 به متصل هوشمند های دوربین

/ گشت حكومتی  داده های پایگاه

 پلیس

 1230؛ ساعت دومروز  سالن کنفرانس برداری شخص در حال یادداشت

 به متصل هوشمند های دوربین

/ گشت  حكومتی داده های پایگاه

 پلیس

 وزارت دفا  برداری شخص در حال یادداشت

 1820؛ ساعت هفتمروز 

؛ ساعت وپنجم بیستروز 

1۷35 

 به متصل هوشمند های دوربین

/ گشت  حكومتی داده های پایگاه

 پلیس

شخصی که مجهز به نقشه و تجهیزات 

 مسیریابی دیده شده است
 0945؛ ساعت ششمروز  سالن کنفرانس

 به متصل هوشمند های دوربین

/ گشت  حكومتی داده های پایگاه

 پلیس
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کند )از جمله راهكارهای مدیریت داده(  در پایگاه داده سامانه درج و با ابزارهایی که استفاده از فناوری مهیا می 3رویدادهای جدول 

کنند و در رالب مناسب  افزاری که در بخش ربلی توهیف شد عبور می ها در مسیر ورود به سامانه از میان این داده شوند. میمدیریت 

 گیرند. ررار می

این رویدادها به هورت  شوند. دریافت می IOTلحظه سامانه  هنگام(: این فاز شامل رویدادهایی است که حین عملكرد به فاز عملیات )به

کمک  اند نیز از رویدادهایی که در مرحله پیش از عملیات در پایگاه داده ثبت شده ها آنشوند و در پردازش  انه میلحظه وارد سام به

طور  همان نیز وارد بخش استدلال شوند و به دستیابی بهتر به نتیجه و ارایه هشدار با هحت بیشتر کمک کنند. ها آنشود تا  گرفته می

 2تهدید ارایه شده در جدول  علائمای مرحله پیش از عملیاتی شدن تهدید مرتبط با هشت دسته که پیش از این ارایه شد رویداده

تهدید تروریستی  علائمها و  نشانههنگام و  های به های مرحله پیش از عملیاتی شدن تهدید، داده هستند. برای اینكه اطلاعات و داده

حملات  علائمهای رویدادهایی که از  شود: نخست نگاشت بین نمونه می خوبی با یكدیگر همبسته شوند دو عملیات نگاشت انجام به

( و دوم نگاشت بین 2تهدید تروریستی )ستون اول جدول  علائمها و  بندی نشانه ( و دسته3تروریستی هستند )ستون اول جدول 

آوری شده است  های مختلف جمع ( و رویدادهایی که از حساسه3حملات تروریستی هستند )ستون اول جدول  علائمرویدادهایی که از 

    (.  4)ستون اول جدول 

 شوند. لحظه ارایه می هایی از رویدادهایی که در مرحله به . نمونه4جدول 

 ردیف
نشانه و علامت عملیات 

 تروریستی
 مورعیت مكانی

حساسیت 

محیط 

 محلی

 اعلان / عدم اعلان هشدار کننده رویداد آوری جمعحسگر 

1 
حرکت غیرعادی یک 

 خودرو

ساختمان 

 وزارت دفا 
 کم

کننده  فناوری فعال کشف

 حرکت غیرعادی
 عدم اعلان هشدار

2 
حرکت غیرعادی یک 

 خودرو

ساختمان 

 وزارت دفا 
 متوسط

کننده  فناوری فعال کشف

 حرکت غیرعادی

عدم اعلان هشدار برای  -

 رویداد منفردیک 

اعلان هشدار برای تكرار  -

 چندباره یک رویداد

3 
حرکت غیرعادی یک 

 خودرو

ساختمان 

 وزارت دفا 
 زیاد

کننده  فناوری فعال کشف

 حرکت غیرعادی

اعلان هشدار حتی برای یک 

 رویداد منفرد

4 
حرکت غیرعادی یک 

 خودرو

ساختمان 

 مجلس
 کم

کننده  فناوری فعال کشف

 حرکت غیرعادی

عدم اعلان هشدار برای  -

 یک رویداد منفرد

اعلان هشدار برای تكرار  -

 چندباره یک رویداد

5 
حرکت غیرعادی یک 

 خودرو

ساختمان 

 مجلس
 متوسط

کننده  فناوری فعال کشف

 حرکت غیرعادی

اعلان هشدار حتی برای یک 

 رویداد منفرد

۶ 
حرکت غیرعادی یک 

 خودرو

ساختمان 

 مجلس
 زیاد

کننده  کشففناوری فعال 

 حرکت غیرعادی

اعلان هشدار حتی برای یک 

 رویداد منفرد

اعلان هشدار حتی برای یک  به متصل هوشمند های دوربین کمساختمان مشاهده خودوریی که برای  ۷
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مدت طولانی و بدون دلیل 

موجه در مكان حساس 

 پارک شده است

 – حكومتی داده های پایگاه وزارت دفا 

 گشت پلیس

 منفردرویداد 

8 

مشاهده خودوریی که برای 

مدت طولانی و بدون دلیل 

موجه در مكان حساس 

 پارک شده است

ساختمان 

 وزارت دفا 
 متوسط

 به متصل هوشمند های دوربین

 – حكومتی داده های پایگاه

 گشت پلیس

اعلان هشدار حتی برای یک 

 رویداد منفرد

9 

مشاهده خودوریی که برای 

 مدت طولانی و بدون دلیل

موجه در مكان حساس 

 پارک شده است

ساختمان 

 وزارت دفا 
 زیاد

 به متصل هوشمند های دوربین

 – حكومتی داده های پایگاه

 گشت پلیس

اعلان هشدار حتی برای یک 

 رویداد منفرد

در جدول بالا هشدارهای تهدید با توجه به وزن و سطح هر نشانه و علامت که در ماتریس تولید هشدار )ماتریس تهدید( مشخص شده 

س یکند. به این شیوه ماتر به یک میزان آستانه برسد، سامانه یک هشدار تهدید ارایه می علائمشود. اگر وزن این نشانه و  است ارایه می

آوری شده در پایگاه داده  های جمع لحظه، داده حسگرهای آنلاین و به، IOTهای  تهدید با استفاده از رابلیت علائمو ها  تهدید و نشانه

امنیتی به  –ی پلیسشوند و منجر به دستیابی سازمان  افزار وارد کار عملیاتی سامانه می پردازش توسط یک میان فعال و یک فرآیند پیش

 گردد.  بینی و تولید هشدار می یت شناسایی تهدید و پیشلتوانایی و راب

 گیری نتیجهبندی و  جمع -4

ریزی شهری پرداخته شد. دیدیم که  های هوشمند برای حفاظت از اماکن حساس در مدیریت و برنامه به نقش زیرساخت در این مقاله

تواند به  ریزی شهری می ها در طراحی، مدیریت و برنامه کارگیری آن های هوشمند و به های فناوری سازی زیرساخت چگونه ایجاد، پیاده

گرای چین و مطالعه موردی حمله داعش  کند. ضمن یک مقایسه تطبیقی با شهرهای آیندهحفظ و ارتقای امنیت اماکن حساس کمک 

چگونگی های هوشمند و ... در بستر اینترنت اشیا برای نمایش  های هوش مصنوعی، دوربین از فناوریبرابر یک سناریوی فرضی به تهران، 

های داده  های موجود در پایگاه در تحلیل داده IOTگی کاربرد چگوندر این پژوهش حفظ و ارتقای امنیت اماکن حساس استفاده شد. 

تواند  های خود می با توجه به ویژگی IOT طور که در متن به آن اشاره شد همانهای ماتریس تهدید بررسی شد.  بزرگ با توجه به مولفه

اند داشته باشد؛  آوری شده های متنو  جمع رالب ها و منابع گوناگون و با های مختلفی که از حساسه ای در تحلیل داده کاربردهای ویژه

های  ده در این پژوهش، هزینه ارایهسازی فرآیند  پیادهدر هورت شود.  عنوان ویژگی پردازش چندحسگری یاد می توانایی که از آن به

طور  های مختلف به سهحساشده از  خام استخراج های دادهیابد و  شدت کاهش می امنیتی به –های پلیسی  مادی و معنوی سازمان

برای شده  هدفمند و بر اساس تهدیدهای مشخص تهدیدمحور )با توجه به ررارگیری ماتریس تولید هشدار در فرآیند تحلیل اطلاعات( و

کار  بینی تهدید و پیشگیری از تحقد آن به و برای تولید هشدار و ایجاد توانایی پیش شود بندی می دستهتحلیل و حساس مدنظر اماکن 

  رود. می

 های آینده پیشنهاد برای پژوهش -5

 موارد زیر بمردازند:های آینده خود به  ها و تحقید های کاری در مطالعه مند به این حوزه شود پژوهشگران علاره پیشنهاد می
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 ؛در بستر شبكه ملی اطلاعاتگفته  های هوشمند پیش فناوریسازی  ی پیادهها تو مزی ها بررسی چالش( 1

 ؛تلفن همراه 5نسل گفته در شبكه  های هوشمند پیش سازی فناوری های پیاده ها و مزیت ( بررسی چالش2

 شهری؛های هوشمند با تجهیزات زیرساختی  سازی فناوری ( معماری لازم برای یكمارچه3

    های نوین دیگری مانند کوآدکوپترها در ارتقای امنیت در مدیریت شهری. فناوری( بررسی توانش 4
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