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 چکیده

های اجتماعی مجازی در عصر ارتباطات ضمن این که دستاوردهای پیدایش و گسترش شبکه

سیاسی و فرهنگی برای جوامع امروز به  فراوانی از حیث توانمندسازی اقتصادی، اجتماعی،

های متعددی به ویژه در حوزۀ نقض ها و چالشاست، اما کاربران را با آسیب ارمغان آورده

در فضای مجازی  حریم خصوصی مواجه ساخته است. به طوری که مسئلۀ حریم خصوصی

 .شده استتبدیل  به یک دغدغه و مشکل محوری

جازی ه مدر شبکرا یم خصوصی کاربران رحنقض  تعیین کنندهها و عناصر مقولهاین پژوهش 

با استفاده از روش پیمایشی به اخذ  بدین منظور .تاگرام هدف مطالعۀ خود قرار داداینس

 ه و پرداخت فازی برداری از ابزار پرسشنامه و فن دلفینظرات کارشناسان )خبرگان( با بهره

  .ه استرا مشخص کرددر فضای اینستاگرام نقض حریم خصوصی  عوامل تعیین کنندۀ

 و های جنسیمواجهۀ گروهتهدیدات بالقوه، شامل  گانه ده هایمقولهکه دهد نتایج نشان می

 رعناص و ، قوانین وضع شده در ایران، ناقضان حریم خصوصیفضای اینستاگرام در سنی

امت سل و  های نقض حریم خصوصیروش کاربران، یمرز ایمن تحریک کنندۀ حریم خصوصی،

 نقض حریم خصوصی  کاربران بر مؤثرعوامل از  ، آموزش و انگیزشجسمی و روحی کاربران

و نمودارهای  MAC د. در پایان بر اساس ماتریسنشویفضای اینستاگرام محسوب م در
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مجازی  شبکهدر ها( )ابعاد و مؤلفهوضع موجود و مطلوب، مدل تعالی حریم خصوصی 

 ترسیم شده است. اینستاگرام

  امنیت، حریم خصوصی،فضای مجازی اینستاگرام،  کلیدی: هایواژه

 

 

 

 مقدمه

 آن  بطن در و شودمی شناخته مدنی جامعه بخش سازمان اصل به مثابه خصوصی حریم

فراد میان ا را و حقوق متقابل آمیز مسالمت همزیستی زمینه که نهفته است اجتماعی قرارداد

به عنوان یک حق مورد  خصوصی حریم از این رو قلمرو .سازدمی های اجتماعی فراهمو گروه

 ممفاهی ارزشمندترین از یکی خصوصی حریم.گرفته استجوامع بشری قرار  اغلبپذیرش 

 ترینمهم زمرۀ در خصوصی حریم بر حق. آیدبه حساب می مع امروزجوا حقوقی هاینظام

 انیانس شخصیت از حمایت لذا. دارد انسانی کرامت با تنگاتنگی ارتباط که است حقوقی

آوری فن حق حریم خصوصی با توسعۀ امروزه است. خصوصی حریم از حمایت مستلزم

 است.یافته   تسریاطلاعات به فضای مجازی 

 عرصۀ عمومی و حوزۀ خصوصیرا در  شماریبیپیامدهای  و فضای مجازی  اینترنت توسعۀ

تماعی های اجشبکه گسترشگیری، رشد و شکل ی این توسعه. از پیامدهادنبال آورده استبه 

ه ک است اینترنت در ارتباطی هایدریچه پرطرفدارتریناز  اجتماعی هایاست. شبکهمجازی 

 صویرت و صوت متن، شکل به را اطلاعات گذاریاشتراك به و کدیگری با کاربران تعامل ایجاد

 سترسیداینستاگرام با تشویق کاربران به  از جملهها شبکهاین  .پذیرکرده استامکان به آسانی

 با یکدیگر دارند.  اجتماعیهای شان سعی در پیوند افراد و گروهاطلاعات از زندگی

 در سطوح محلی،افراد  تعاملتوانمندی برای را  یدفواید متعد این که  رغمعلی فراینداین 

به دنبال داشته نیز  فراوانی هایآسیبو  مخاطرات اما ،آورده استهمراه  ملی و جهانی به

 حریم موضوع لذا. شودترین آن محسوب میاز مهم کاربران« نقض حریم خصوصی»که  است

 تعیین از این رو .است شدهمحوری در دنیای مجازی مبدل  هاییکی از چالش به  خصوصی

 و پژوهشگران  نظران  های صاحبترین دغدغهمهمبه نقض حریم خصوصی  ها و ابعادمقوله

 رآمده است.دۀ مطالعات فرهنگی و رسانه حوز



ماهنامه علمی تخصصی پایا شهر  
ISSN 8877-0872  

 

 
 

 
 

3 
 

 بیان مسئله
 شایعیهای آسیب از افراد محرمانۀ اطلاعات از سوءاستفاده و خصوصی حریم نقض موضوع

داشته  در پیناگواری  گاه پیامدهای و دهدمی رخ مجازی اجتماعی هایشبکه در که است

 حقیقی اشخاص خصوصی حریم به تعدی و تجاوز مجازی اجتماعی هایشبکه است. امروزه

 .است کرده الوصولسهل پیش از بیش را حقوقی و

نظیر اخاذی، دزدی هویت، افشای اطلاعات  نقض حریم خصوصی بسیاری از مخاطرات

 سیارب فضای مجازی شخصی و بانکی و لو رفتن تصاویر شخصی و خانوادگی افراد در بستر

 .قابل تأمل است میان ذکر چند نکته این درافتد. اتفاق می

 فاش راحتی به از جمله در اینستاگرام مجازی فضای در افراد واقعی هویتنخست آن که 

 در را خود واقعی هویت زنند،می ایمجرمانه اقدامات چنین به دست که کسانی و شودنمی

 اقدامات با و شناخت را هاآن راحتی به تواننمی بنابراین. دهندنمی قرار عموم دید معرض

 ،0334 پور،عبدی) گرد قانونی قرار دادمورد پی را آنان قانون، در شده بینیپیش قضایی

 .(008.ص

 به یدستیاب امکان ،عرصه جهانی در اجتماعی هایشبکه از استفاده گستردگی دلیل بهدوم  

 . کرده است فراهم در نقاط مختلف جهان راافراد خصوصی حریم هتک و شخصی اطلاعات

 یاطلاعات صحیح، آموزش عدم یا ناآگاهی روی از اجتماعی هایشبکه کاربران از بسیاریسوم 

 سودجویان برای مناسب خوراکی به تبدیل که گذارندمی اشتراك به دیگر کاربران با را

 یرثتأ تحت را شاناجتماعی و شخصی زندگی افراد، اطلاعات به زدن دستبرد با تا شودمی

 . دهند قرار

 هستند، فعال اجتماعی هایشبکه در که افرادی به صحیح آموزش عدم دلیل بهچهارم 

 ینهزم اشتباه اقدامات با و نبوده آگاه مجازی فضای در خود حقوق به نسبت آنان از بسیاری

 ،0333 دیگران، و ذاکریان) گذارندمی باز خصوصی حریم ناقضان سودجویی برای را

 .(008.ص

 خصوصی و شخصی اطلاعات گذاریاشتراك در خود خاص ماهیت دلیل به اینستاگرام

 هداشت قرار سودجویان توجه مورد سایر شبکه های اجتماعی مجازی ازبیش  بسیار کاربران،
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 که محور در این شبکه .کرده است فراهم خصوصی حریم نقض برای را زمینه واست 

تر ، کاربران تصاویری از لحظات شخصیتمرکز داردگذاری عکس و فیلم اش بر اشتراكاساسی

برای دسترسی  را برای  بسترگذارند و به اشتراك می را در کنار همسر، خانواده و دوستان

 . فراهم آورده استبیشتر سودجویان به حریم خصوصی 

 دیگر از حالت خصوصی ،گذاردزمانی که فردی عکس یا فیلمی را در این فضا به اشتراك می

 محتواهایکنند، به را دنبال می وی ها نفر از کسانی کهترین حالت، دهخارج شده و در ساده

های متعددی وجود دارد که کاربران از عکسی که ش. گزارخواهند داشت تصویری دسترسی

ها هسوء استفادشات( شکایت دارند؛ چرا که این شان گرفته شده )اسکریناز صفحه شخصی

. ایجاد کرده استشان فراوانی برایثیر قرار داده و مشکلات را تحت تأشان زندگی خصوصی

با دقت بیشتری مورد ها شبکه نقض حریم خصوصی در این ایجاد هایزمینهلازم است  لذا

 . گیرد و ابعاد آن طور همه جانبه معیّن شودقرار و پژوهش  رصد

گرد ای برای شناسایی و پیگسترده هایاگرچه در کشورمان در سالیان اخیر، پلیس فتا تلاش

را در  راهکارهاییضروری است بیش از آن اما  به عمل آورده در فضای مجازی افراد سودجو

های میدانی به دست را با عنایت به پژوهش« پیشگیری بهتر از درمان است»عروف جمله م

نسبت به  ها را و آن و دستاوردهای چنین تحقیقاتی را در اختیار کاربران قرار دهد داده

 هانآدر مقابل  با  قادر شوند به طوری که و توانا نمایندکند، آگاه می شانخطراتی که تهدید

نقض حریم  ناظر بر عواملو  هازمینه این رو شناسایی ازدهند. اقدامات پیشگیرانه انجام 

 .تبدیل شده استمسئله محوری یک به  کاربرانهوشیارسازی به منظور  خصوصی

 نقض حریم خصوصی در فضای اینستاگرام مؤثر بر  کرده است مقولاتتلاش  پژوهش این

از منظر کارشناسان  ها راآن گیریشکل هایزمینه تعیین و توصیف کند. به وجهی که

  .نمایدو مشخص روشن  (های مجازیرسانهخبرگان )

 ضرورت و اهمیت

 نآ به دیگران تا دارد توقع شخص که است قلمرویی»حریم خصوصی  آغازیندر تعریفی 

 حق انسانی هر .است بشری حقوق تریناساسی از افراد خصوصی حریم رعایت« .نیابند دست

 و آزادی اب تنگاتنگی ارتباط ،حق این .کند دیگران زندگی تجسس  و تفتیش به دور از دارد

های های نقض حریم خصوصی در شبکهاین بررسی زمینه دارد. بنابر انسانی کرامت استقلال
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 نیاز بشریحق و ترین مهم ترین و محوریپاسخ به  آناجتماعی و تلاش برای جلوگیری از 

  .شودمحسوب می

 ژهوی به آن با مرتبط افزارهاینرم و هوشمند هایاینترنت، تلفن از استفاده روزافزون رشد

را در رویارویی با تبعات نقض حریم خصوصی قرار داده  کاربران ،مجازی اجتماعی هایشبکه

 هایشبکه به شانپیوستن و هوشمند هایتلفن به جامعه افراد اکثر مجهزشدنبا است. 

رفته گ خود به تریگسترده و جدیدتر ابعاد روز به روز خصوصی حریم نقض موضوع اجتماعی،

 سازیفرهنگ سازی،آگاه آموزش، از اعم تریدقیق تمهیدات استضروری  . از این رویاست

 . گیرد صورت با پشتوانۀ پژوهشی آنبرای مقابله با  اجتماعی هایشبکه از استفاده

و  زمینه را برای سودجوییمورد نیاز  نصب نرم افزارهایو  های همراه هوشمندظهور تلفن

فراهم کرده است. در حین نصب این  ایبه طور فزایندهتعدی به حریم خصوصی کاربران 

از روی ناآگاهی است.  به طور عمدهشود که از سوی کاربر داده می هاییافزارها دسترسینرم

 . گذاردحریم خصوصی خود را بی دفاع می بدین ترتیب کاربر

 هتک اب و شده سودجویان طعمه مختلف هایشیوه با که در فضای اینستاگرام افرادی هستند

و  اجتماعی نظر از چه و مالی نظر از چه را فراوانی زیان و ضرر شان،خصوصی حریم شدن

 دهش خالی هایشانحساب بانکی، اطلاعات شدن ءافشا با مثال، برای. نداهشد متحمل روحی 

 . تاس گردیده خانوادگی درون اختلافات ساززمینه شانخصوصی عکس یک انتشار با  یا و

 چه سرشناس افراد خصوصی لحظات از عکس یا فیلم یک انتشار که است مشاهده شده بارها

 نقض ها و عوامل مؤثر بررو تعیین زمینهاز این  .است داشته همراه به آنان برای را یعواقب

  .یابدهای مجازی از جمله در فضای اینستاگرام اهمیت فراوانی میشبکه حریم خصوصی در

 هدف

 شبکه کاربران خصوصی حریم نقض بر ثرمؤ هایمقوله تعیین پژوهشهدف اصلی این 

  .است اینستاگرام اجتماعی

 پژوهش پرسش
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 ثرمؤ اینستاگرام اجتماعی  شبکه کاربران خصوصی حریم نقض بر هاییو زمینه عوامل چه

های محوری بر نقض حریم خصوصی کاربران اینستاگرام به عبارت دیگر کدام مقوله .است

 تعیین کننده است.

 مبانی نظری 

 وارن ساموئل توسط 0038 سال در ایمقاله در بار نخستین خلوت بر حق و خصوصی حریم

 از خصوصی حریم آنان، نظر به شد مطرح آمریکایی دانانحقوق براندیس لوئیس و

ابد ی بازتاب اساسی قانون در باید آن از حمایت و است دموکراسی یک در حقوق ارجمندترین

 (. (0301صادقی، )

ر . به نظکرد ارائه برخلوت حق و خصوصی حریم از جامع تعریفی وارن سامول بار، نخستین

 شود،می رها خود حال به تنها شخص آن، موجب به که است حقی -0: »خصوصی حریموی 

 است فردی و شخصی مهم مسائل به نسبت کنترل یا خودمختاری اعمال از شکل یک -0

 عبدی.« )کندمی محدود را خود به دیگران دسترسی فرد، آن موجب به که است حقی -3

 . (0334پور،

 هب دیگران تا دارد توقع شخص که است قلمرویی»خصوصی  حریمروث گاویسون از منظر 

 و ترینبنیادی از افراد خصوصی حریم رعایت که کندمی اشاره وی .«نیابند دست آن

 تجسس و تفتیش از دور به دارد حق انسانی هر شود؛می تلقی بشری حقوق تریناساسی

 نسانیا کرامت و انسان استقلال و آزادی با تنگاتنگی ارتباط حق این و کند زندگی دیگران

 رایب تلاش و اجتماعی هایشبکه در خصوصی حریم نقض هایزمینه بررسیبر این بنا. دارد

 شریب نیازهای ترینمهم حال عین در و ترینابتدایی از یکی به پاسخ اتفاق این از جلوگیری

 .(0330رجبی، ) .دارند تاکید بدان ایاندیشه مکاتب و تفکرات همه که است

 خصوصی، حقوق تعاریف ارائه شده از سوی متخصصینضمن بررسی « دنیل سالوو»

های مورد اشاره در تعریف حریم شناسان، مولفهجامعه و فیلسوفان حقوقی، پژوهشگران

 بندی کرده است: عنوان طبقه 1خصوصی از سوی آنان را احصاء و در 

 کمترین دخالت با تا شود گذاشته خود حال به باید کس هر که است حقی: خلوت حق -

 بپردازد.  خود زندگی به دیگران
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ه وسیله ب دسترسی ناخواسته برابر در شخص از حفاظت قابلیت: شخص به محدود دسترسی -

 سایرین. 

 دیگران.  برای امور برخی بودن پنهان(: بودن محرمانه) اختفاء  -

 اش. شخصی اطلاعات روی بر فرد کنترل اعمال قابلیت شخصی: اطلاعات کنترل -

 فرد.  هر شأن و فردیت شخصیت، از حفاظت شخصیت: -

 هایییا جنبه و خصوصی ارتباطات به محدود دسترسی یا روی بر خصوصی: کنترل زندگی -

 .(0334فرد)عبدی پور، زندگی از

 : ه استکردبندی دسته حوزه 4مفهوم حریم خصوصی را در سعادتی 

 حریم خصوصی جسمانی 

 حریم خصوصی مکانی 

 حریم خصوصی اطلاعات 

 (0330سعادتی،سید ) حریم خصوصی ارتباطات. 

 به آن از حمایت و شودمی محسوب افراد معنوی حقوق مصادیق از اشخاص خصوصی حریم

 به تعرض اساساین  بر. شودمی قلمداد شانشخصی هویت و انسانی کرامت پاسداشت منزلۀ

 شده روانی ناامنی ایجاد سبب هاحکومت چه از سوی و افراد سوی از چه شخصی حریم این

به همین  .داشت خواهد دنبال به اجتماعی و فردی زندگی حوزۀ در را نامطلوبی پیامدهای و

 ، عمدۀایرایانه هایسیستم در انتقال حال در سرّی هایداده به غیرمجاز دسترسیدلیل 

 . (0333ذاکریان،) است مجازی فضای در خصوصی حریم نقض دربارۀ هانگرانی

 سوی از مجازی اجتماعی هایشبکه در افرادو اطلاعات  خصوصی حریمامروزه بیش از پیش 

از  .گرفته است قرار تهدید معرض اجتماعی، اشخاص ثالث و بدافزارها در هایکاربران، شبکه

 گاهیآ بدون اوقات از بسیاری کاربران که گردد. اینبرمی کاربران رفتار به مشکلیک منظر 

 زا بخشی که زنندمی اطلاعاتی عمومی نیمه یا عمومی انتشار به دست خود عمل گستره از

 شینا است ممکن غیرمحتاطانه رفتار این. شودمی محسوب شانخصوصی و شخصی اطلاعات

 تمایل(. 0301باشد )محسنی،  اینترنت و اجتماعی هایشبکه هایویژگی به توجه عدم از
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 فراد بها شخصی هایداده داشتن به فیسبوك یا میکروسافت اپل، گوگل، مانند هاییشرکت

 و کرده ردیابی شانداده بانک به کردن اضافه برای هم را ءاعضا غیر اطلاعات که است حدی

 دارند.می نگه

ندی بهای ذیل دستهدر سرفصلنقض حریم خصوصی در فضای مجازی  ها دربارۀعمدء نگرانی

 : شده است

 )سرقت و انتشار اطلاعات شخصی و خانوادگی )در حوزه عکس و فیلم 

 به اموال وی بانکی فرد و دستبرد دسترسی به اطلاعات مالی و 

 رفتن اطلاعات محرمانه شغلی، کاری، سوابق بیماری و پرونده پزشکی فرد لو 

 اشخاص اکانت یا ایمیل هک نظیر ایرایانه هایداده به غیرمجاز دسترسی 

 ایرایانه هایسیستم در انتقال حال در محتوای غیرمجاز شنود  

 ایرایانه هایسیستم در انتقال حال در سرّی هایداده به غیرمجاز دسترسی  

 ماندن ناشناخته 

 آنلاین بودن 

 (0488،و ملکیان انحصار)فردی 

بسیاری از مخاطرات نظیر اخاذی، دزدی هویت، افشای اطلاعات شخصی و بانکی و لو رفتن 

یرد. گصورت می« نقض حریم خصوصی»تصاویر شخصی و خانوادگی افراد در بستر پدیده 

 : است ضروری نکته چند به وجهت بین این در

  و شودنمی فاش راحتی به مجازی فضای در افراد واقعی هویتنخست این که 

 در را خود واقعی هویت زنند،می ایمجرمانه اقدامات چنین به دست که کسانی

 با و شناخت را آنها راحتی به تواننمی بنابراین. دهندنمی قرار عموم دید معرض

 رساند شانتبهکارانه عمل سزای به را آنان قانون، در شده بینیپیش قضایی اقدامات

 . (008: 0334 پور،عبدی)

  امکان جهان، گستره در اجتماعی هایشبکه از استفاده گستردگی دلیل بهدوم 

 جهان از اینقطه هر از افراد خصوصی حریم هتک و شخصی اطلاعات به دستیابی

 . (0888)بنی سار،  است فراهم
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 صحیح آموزش عدم یا ناآگاهی روی از اجتماعی هایشبکه کاربران از بسیاری سوم، 

 اسبمن خوراکی به تبدیل که گذارندمی اشتراك به دیگر کاربران با را اطلاعاتی

 زندگی افراد، شخصی اطلاعات به زدن دستبرد با تا شودمی سودجویان برای

 عدم دلیل بهچنین هم. دهند قرار خود تاثیر تحت را آنان اجتماعی و شخصی

 نانآ از بسیاری هستند، فعال اجتماعی هایشبکه در که کسانی به صحیح آموزش

 رایب را زمینه اشتباه اقدامات با و نبوده آگاه مجازی فضای در خود حقوق به نسبت

 (.008: 0333 دیگران، و ذاکریان. )گذارندمی باز خصوصی حریم ناقضان سودجویی

 صیشخ اطلاعات گذاریاشتراك در تصویری و دیداری ماهیت دلیل بهنیز   اینستاگرام

استفاده مورد سوء تواندمی های اجتماعیسایر شبکه از بیش کاربران، خصوصی و

ه در این شبک .کند فراهم خصوصی حریم نقض برای را زمینه و گرفته قرار سودجویان

 کاربران تصاویری از است؛ گذاری عکس و فیلم متمرکزراكاش بر اشتاساسی که محور

گذارند شان به اشتراك میتر خود را در کنار همسر، خانواده و دوستانلحظات شخصی

 کاربران به صدا درآورده است.و همین موضوع زنگ خطر را برای 

 هایشبکه وهای پیشین در حوزه حریم خصوصی  های پژوهشترین یافتهدر ذیل جدول مهم

 ت.اجتماعی ارائه شده اس

 

 های اجتماعیشبکه ودر حوزۀ حریم خصوصی   های پیشینهای پژوهشترین یافتهجدول مهم         

هاترین یافتهمهم  عنوان پژوهش محقق / سال  

 ارائه تعریف حقوقی از حریم خصوصی

راهکار برای صیانت از حقوق افراد و پیشگیری از نقض حریم  4ارائه 

 خصوصی

 فریدون و محسنی فرید

0301/ زادهقاسم  

با تکیه بر  ،یمجاز یدر فضا یشخص میحر

 حقوق ایران

 اجتماعی هایشبکه در خصوصی حریم نقض از پیشگیری کلید

 این کاربران به بخشی آگاهی و آنها بر بیشتر هرچه نظارت مجازی،

 تبادل و ذخیره برای امنی فضای را مذکور هایشبکه تا است هاشبکه

.ندانند خود خصوصی اطلاعات  

باقر انصاری و شیما عطار/ 

0330 
مجازی اجتماعی هایشبکه در شخصی حریم  
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 فضای در افراد شخصی حریم که دهدمی نشان پژوهش این هاییافته

 رعایت -0حفاظت شخصی و  -0 است؛ بررسی قابل بعد دو در مجازی

مردم  حق  

0330فهمیه سیدسعادتی/   
 مجازی فضای در خصوصی حریم از صیانت

اسلامی هنجارهای براساس  

 حریم امنیت در مهم عوامل از یکی که دهدمی نشان مطالعه این نتایج

.هاست داده کردن بروز ها رسانه و خصوصی  

الهام آب بند عربانی/ 

0333 

 مجازی فضای در کاربران خصوصی حریم بررسی

آن حفظ برای راهکارهایی ارائه منظور به  

 در خصوصی حریم نقض بسترهای که دهدمی نشان پژوهش این نتایج

 -3 بودن آنلاین -0 بودن ناشناخته -0: از است عبارت مجازی فضای

افراد خصوصی حریم نقض از سودجویان درآمد کسب -4 انحصار  

یونس فتحی، خیرالله 

0331شاهمرادی/   
مجازی فضای در خصوصی حریم قلمرو و گستره  

 در خصوصی حریم نقض به نسبت هاییحساسیت قانونی، منظر از

 کافی مقررات هنوز ولی شده، ایجاد ملی و ایمنطقه المللی،بین سطح

 فقر این ایران در. ندارد وجود خصوصی حریم از مناسب حفاظت برای

است.  چشمگیرتر قانونی  

0331همایون حبیبی/  اجتماعی هایشبکه در خصوصی حریم بر حق   

 مجازی فضای در نوجوانان و کودکان ناپذیراجتناب حضور دلیل به

 هستیم، آنان به خصوصی حریم رعایت قواعد و اصول آموزش نیازمند

 از متفاوت باید سلبی هایروش کارگیریبه حتی و آموزش شیوه این

.باشد جامعه آحاد دیگر برای شده کارگرفتهبه هایشیوه  

محسن جهانگیری و 

الله کفشدار طوسیاحسان  

 در والدین توسط کودکان خصوصی حریم نقض

اجتماعی هایشبکه و مجازی فضای  

افراد اطلاع  تیکه از موقع ییپژوهش نشان داد نرم افزارها نیا جینتا

.دهندیم شیرا به شدت افزا تیدارند احتمال نقض امن  
Ajami,0800 Privacy Issues in Mobile Social 

Networks 

 درج برای عقلانیت مقابل نقطه در نوجوانان، روانی و احساسی حالات

 که صورتی در. است آنان سوی از اجتماعی هایشبکه در اطلاعات

 زمینه توانمی کرد، حاکم را عقلانیت و کنترل را احساسات این بتوان

.زد رقم آنان برای را خصوصی حریم حفظ  

Ralf,0803 
Contextualizing how teens manage 
personal and interpersonal privacy 

on social media 

 در است؛ نوجوانان برای زاآسیب ارتباطی عمل عنوان به مجازی فضای

 به سهولت به نداشته، فضا این از درستی آگاهی و درك حالیکه

.کنندمی استناد و اعتماد در موجود محتوای  

 و فردی حسینمحمد

0488/ نازنین ملکیان   

 حریم حفظ با ایرسانه سواد رابطه بررسی

: مطالعه مورد «مجازی فضای در خصوصی

تهران 1 منطقه نوجوانان  

 سطوح در اینستاگرام در ویژه به و مجازی فضای در خودافشاگری

در  خودافشاگری از حاصل خطرات چندانی ندارد، اما خطرهای میانی

تر خواهد بود. سنگین سطوح بالاتر  

راد و عبدالله فرزانه سیاسی

   0331/ بیچرانلو

 حریم سواد راهبردهای کارگیریبه الگوهای

 دختر کاربران: موردی مطالعه آنلاین؛ خصوصی

 اینستاگرام

 

 پژوهش روش
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ار اندازه و ابز س کوچکایبا اتخاذ روش پیمایشی در مق است کهاز نوع توصیفی  این تحقیق

سایی شنا اقدام به تصادفی گیری قضاوتی غیراستفاده از روش نمونه وگیری پرسشنامه 

ر د حریم خصوصی یمدل تعال کردینقض حریم خصوصی افراد در اینستاگرام با روابعاد 

ل و عوام به غربالگری گیری از فن دلفی فازیبا بهره که است کرده  فضای اینستاگرام

 . مربوطه پرداخته استهای مقوله

روی اطلاعات با  ها برروش دلفی و انجام تحلیل مراحل روش دلفی فازی ترکیبی از اجرای

 :انجام شدصورت زیر که به های فازی استتعاریف نظریه مجموعه استفاده از

 هاآنانتخاب خبرگان و تشریح مسئله برای  -

 تهیه پرسشنامه و ارسال آن برای خبرگان -

 کارشناسان برایمرحله پرسشنامه  : در اینهاآن وتحلیل تجزیهدریافت نظر خبرگان و  -

 . گردیدبندی پیشنهادی جمع نظرات و  اخذ هامقولهبا  هاآنموافقت  میزانو  شدارسال

نقض حریم خصوصی افراد در اینستاگرام ی هامقوله شناسایی که قلمرو مکانی جهت جاآن از

خبرگان برگزیدن  لذا، است های نوینرسانه حریم خصوصی در یمدل تعال کردیبا رو

های انتخاب گردید که نسبت به موضوع رسانه یمتخصصان و مدیران)کارشناسان( از میان 

های نوین رسانه نفر از خبرگان حوزۀ 01 نمونه لذا جامعۀ باشند.نوین آگاهی مکفی داشته 

ی اعضا های مجازی وشبکه و اجتماعیحقوق  مشتمل بر اساتید عرصۀ به ویژه اینستاگرام

 .گردیدانتخاب  شورای عالی فضای مجازی

 اجرای روش دلفی فازی به ترتیب ذیل انجام شد: مراحل

 

 

 

 

 

 

و اعلام توافقات هاپاسخ بندیطبقه  

له برای انتخاب خبرگان و تشریح مسئ

هاآن  

  وتحلیل تجزیهو  خبرگان نظردریافت 

)محاسبات فازی(ها آن  

 تهیه پرسشنامه و ارسال آن به خبرگان
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 هاتحلیل داده

 شناسایی استخراج و نقض حریم خصوصی مقولۀ مؤثر بر 03 از فرایند روش دلفی، در گام اول

 شود.ن داده میکه در ذیل نشا دگردی

 

 

 خبرگان نقض حریم خصوصی از منظر ناظر بر گانۀدهسیز هایمقوله جدول  

هامقوله ردیف  اهمیت  

 زیاد متوسط کم

 04 0 8 آموزش 1

 01 8 8 انگیزش 2

 0 4 3 تهدیدات بالقوه 3

 00 3 8 مواجهه گروه های سنی مختلف در فضای اینستاگرام 4
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مقولۀ  0بر سر  و در نهایت صورت گرفت هاهمقولدر  غربالگری ،از روش دلفی در گام دوم 

 :به قرار ذیل استکه نتایج آن  اجماع نظر به دست آمدنقض حریم خصوصی مؤثر بر 

 نقض حریم خصوصی ناظر برهشت گانۀ  هایمقولهجدول 

هامقوله ردیف  اهمیت  

 زیاد متوسط کم

 01 8 8 شناسایی تهدیدات بالقوه 1

مواجهه گروه های جنسیتی مختلف در فضای  5

 اینستاگرام

0 0 00 

های با تحصیلات مختلف در فضای مواجهه گروه  6

 اینستاگرام

0 0 00 

 1 1 3 قوانین وضع شده درایران 7

 00 0 0 ناقضان حریم خصوصی 8

 08 3 0 عوامل تحریک کننده نقض حریم خصوصی 9

 0 4 3 تعیین مرز ایمن کاربران 11

 00 0 0 دسته بندی روش های نقض حریم خصوصی 11

فضای اینستاگرام سلامت جسمی و روحی کاربران 12  8 3 00 

 00 3 8 امنیت کاربران فضای اینستاگرام 13
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مواجهه گروه های جنسیتی مختلف در فضای  2

 اینستاگرام

8 3 00 

 1 1 4 مواجهه گروه های  سنی مختلف در فضای اینستاگرام 3

 1 1 4 قوانین وضع شده درایران 4

عوامل تحریک کننده نقض ناقضان حرریم خصوصی و  5

 حریم خصوصی

4 1 1 

 00 3 8 تعیین مرز ایمن کاربران 6

 1 1 3 دسته بندی روش های نقض حریم خصوصی 7

 1 1 3 سلامت جسمی و روحی کاربران فضای اینستاگرام 8

و در بین  شدطراحیسازی ساختاری تفسیری نهایی، پرسشنامه مدل مقولۀ 0اساس بر

را مشخص نمایند.  هامقولهرابطه بین ، خواسته شد خبرگانمتخصصان توزیع گردید و از 

 پیش رو داشتند. ذیل رابین عوامل چهار گزینه  خبرگان برای مشخص کردن رابطۀ

معیارهایی که دارای قدرت نفوذ و وابستگی ضعیف هستند. این متغیرها  :ناحیه خودمختار

شوند، زیرا دارای اتصالات ضعیف با مدل هستند )کرباسیان و همکاران، می تقریباً از مدل جدا

 نگرفتند.امل فوق در این ناحیه قرار (. هیچ عاملی از بین عو08: 0338

متغیرهایی هستند که دارای قدرت نفوذ ضعیف اما وابستگی قوی هستند  ناحیه وابسته:

ها عوامل زیادی دخالت دارند و یجاد آناین ابعاد به طور عمده شامل عواملی است که برای ا

ساز متغیرهای دیگر شوند. هیچ عاملی از بین عوامل فوق در توانند زمینهها کمتر میخود آن

 نگرفتند.این ناحیه قرار 

متغیرهایی که دارای قدرت نفوذ و وابستگی بالا باشند در این ناحیه قرار  :ناحیه پیوندی

ها آن هر تغییری که روی گیرند، ثباتی ندارند.حیه قرار میاین ناگیرند. متغیرهایی که در می

ها در این مقولهگذارد. کلیه روی دیگر متغیرها اثر میها و همروی خود آن صورت گیرد، هم
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پذیرند و هم بر روی سایر عوامل اثر زیرا عوامل هم از سایر عوامل اثر می منطقه قرارگرفتند؛

 گذارند.می

عواملی که دارای قدرت نفوذ بالا اما وابستگی پایین هستند، در این ناحیه  ل:ناحیه مستق

گیرند. این عوامل به همراه عوامل پیوندی، متغیرهای کلیدی هستند که زیربنای قرار می

ها توجه شود دهند و برای شروع کارکرد سیستم باید در وهله اول به آنمدل را شکل می

 (.0338)کرباسیان و همکاران، 

 

 قدرت نفوذ و وابستگی ناحیۀ درمقوله هر  نقاط مختصاتی   

 شاخص ردیف
نقاط 

 مختصاتی

ناحیه در 

 نمودار

 03.03 شناسایی تهدیدات بالقوه 1
ناحیه 

 پیوندی

2 
مواجهه گروه های جنسیتی مختلف در 

 فضای اینستاگرام
00.04 

ناحیه 

 پیوندی

3 
مواجهه گروه های  سنی مختلف در فضای 

 اینستاگرام
04.04 

ناحیه 

 پیوندی

 03.04 قوانین وضع شده درایران 4
ناحیه 

 پیوندی

5 
یم خصوصی و عوامل تحریک ناقضان حر

 کننده نقض حریم خصوصی
03.04 

ناحیه 

 پیوندی

 04.04 تعیین مرز ایمن کاربران 6
ناحیه 

 پیوندی

 04.04 دسته بندی روش های نقض حریم خصوصی 7
ناحیه 

 پیوندی

8 
سلامت جسمی و روحی کاربران فضای 

 اینستاگرام
04.04 

ناحیه 

 پیوندی
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وابستگی به شکل زیر ترسیم  - ، نمودار قدرت نفوذنقاط مختصاتی پس از مشخص شدن

 :گرددمی

 MICMAC ماتریسنمودار 

 

 

 

 

 

 

 

 

در فضای  هامؤلفهابعاد و های محوری، حریم خصوصی چارچوب جامعی از ارزشتعالی 

ا، هها، رویهتا با ارزیابی مستمر فعالیتکند کمک میربران اینستاگرام است که به کا

های بهبود )مسائل حریم خصوصی در فضای اینستاگرام شان، نقاط قوت و حوزه یفرایندها

 ریزی نمایند.ها برنامهآنات( خود را شناسایی کرده و برای و مشکل

عاد و ابهای توسعه حریم خصوصی با استفاده از نظرات کارشناسان نهبه منظور بررسی زمی

 شود.که در جدول ذیل آورده می شناسایی گردید تعالی حریم خصوصیهای مؤلفه

 

 

 

 تعالی حریم خصوصی مدل هایابعاد و مؤلفه جدول

 هامؤلفه ابعاد

 پیشایند
 های مدل تعالی حریم خصوصیشاخص

 اینستاگرام حریم خصوصی در فضایرهبری 
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 استراتژی های  حریم خصوصی در فضای اینستاگرام

 سیستم های اطلاعات منابع

 مدیریت دانایی

 فرایند

 ریزی، جذب و تامینبرنامه

 آموزش و بهسازی

 کارگیریانگیزش و به

 نگهداری

 نتایج

 نتایج واکنشی

 نتایج یادگیری

 نتایج رفتاری

 نتایج عملکردی

 پیامد

 آفرینیارزش

 پاسخگویی عمومی

 هاافزایش سرمایه

 

فوق از کارشناسان خواسته شد وضع موجود حریم خصوصی  هایابعاد و مؤلفهبا توجه به 

تی بر اساس شناخ ها خواسته شدچنین از آن. همتعیین کنندشبکه اجتماعی اینستاگرام را 

دارند، ینستاگرام سرورهای اپلیکیشن ااصول امنیت حریم خصوصی و وضعیت که از وضعیت 

تایج ندر نهایت میانگین نظرات به دست آمد. در ذیل مشخص نمایند.  نیز راوضعیت مطلوب 

 نمودارهای وضع موجود و وضع مطلوب حریم خصوصی ترسیم شده است.ها در قالب میانگین

 در اینستاگرام حریم خصوصی های وضع موجودنمودار ابعاد و مؤلفه                  
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 های وضع مطلوب  حریم خصوصی در فضای اینستاگرام نمودار ابعاد و مؤلفه             
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 گیرینتیجه

از سویی به بخش لاینفکی از زندگی  های اجتماعی مجازیینده از شبکهاستفادۀ فزاامروزه 

های اقتصادی، های روز افزونی به آنان در حوزهروزمره شهروندان تبدیل شده است و توانایی

ها از جمله اجتماعی و فرهنگی هنری بخشیده است، اما از سوی دیگر کاربران این شبکه

قض حریم خصوصی شماری در حوزه نهای بیکاربران اینستاگرام را با مخاطرات و آسیب

های اجتماعی مجازی به خصوصی در شبکهمواجه کرده است. به وجهی که موضوع حریم 

 یک معضل جدی و مشکل محوری تبدیل گردیده است.

 01با اتخاذ روش پیمایشی، ابزار پرسشنامه و فن دلفی فازی با جامعۀ نمونۀ  این پژوهش

ها و عناصر تعیین کنندۀ نقض حریم خصوصی را در فضای نفری از کارشناسان موضوع، مقوله

های ده گانه شامل اینستاگرام مورد مطالعۀ میدانی قرار داد و توانست نشان دهد مقوله

قوانین وضع شده در ایران، ناقضان حریم  های جنسی و سنی،وهتهدیدات بالقوه، مواجهۀ گر

های نقض حریم خصوصی، روش خصوصی و عناصر تحریک کننده آن، مرز ایمنی کاربران،

وضعیت سلامت جسمی و روحی، آموزش و انگیزش از عوامل مؤثر بر نقض حریم خصوصی 

به  از سوی متولیان تواندورمیهای مزبمقوله شوند.کاربران در فضای اینستاگرام محسوب می

ذیل  دربه کار رود. حفاطت کاربران اینستاگرام و برنامه ریزی  طراحیعنوان نقطه عزیمت در 
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های تعیین کنندۀ نقض حریم خصوص در فضای اینستاگرام نشان داده مدل نهایی مقوله

 شود.می

 درفضای اینستاگرامنقض حریم خصوصی   کنندۀتعیینده گانۀ  هایمقوله :مدل نهایی              

 

 

 

 

 

 

 

 

 

 

 

 

های مدل تعالی حریم خصوصی را در قالب وضع موجود هم چنین این پژوهش ابعاد و مؤلفه

نمودار مقایسه وضع موجود و وضع مطلوب استخراج و مشخص کرد. در ذیل و وضع مطلوب 

 حریم خصوصی کاربران در فضای اینستاگرام به نمایش گذاشته شده است.

 نگرش و درک  مقوله های حریم خصوصی

 حریم خصوصی درفضای اینستاگرام

ی بالقوه
 تهدیداها

ت
سئولی

و م
ی

پذیر
 

ن
ن کاربرا

 مرزایم

ی
ص

صو
خ
ریم 

ح
ض 

ر نق
ر ب

عواملموث
 

ی
ص

صو
ن حریم خ

ضا
 نناق

ن
ن ایرا

 قوانی

ف 
ختل

ی م
سیت

جن
ی 

جود گروه ها
و

ستاگرام
ی ایتن

ضا
 در ف

ی 
لات

صی
ح
ی ت

جود گروه ها
و

ستاگرام
ی این

ضا
ف در ف

ختل
خ
 م

ی 
ضا

ف در ف
ختل

ی م
سن

ی 
جود گروه ها

و

ستاگرام
 این

ش
 اموز

ش
گیز

 ان
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 نمودار مقایسۀ وضع موجود و وضع مطلوب حریم خصوصی کاربران فضای اینستاگرام         

 منابع

رفضای بررسی حریم خصوصی کاربران د»(، 0330بند عربانی، الهام و واحدی،مهدی )آب -1

 ، اولین همایش ملی مدرسه فردا.«راهکارهایی برای حفظ آن مجازی به منظور ارائه 

، نشریه «های اجتماعی مجازیشبکهحریم شخصی »(، 0330انصاری، باقر و شیما عطار ) -0

 .003 -031، فروردین، صص 03، شماره00های حقوقی، دوره پژوهش

حریم خصوصی افراد »(، 0333ذاکریان، اکبر و جاور، حسین و بطحایی، سیدفرهاد ) -3

 .001 -048، صص 38، شماره3، فصلنامه دانش حقوق عمومی، دوره «مشهور و فرزندانشان

های اجتماعی، (، حریم خصوصی در فضای مجازی و شبکه0330رجبی، علی محمد ) -4

 تهران: انتشارات پشتیبان.

نقض حریم خصوصی »(، 0331محسن و کفشدار طوسی، احسان الله ) جهانگیری، -1

 ، اولین کنفرانش بین المللی«های اجتماعیکودکان توسط والدین در فضای مجازی و شبکه

 تربیت دینی در ادیان ابراهیمی.

 

های اجتماعی، فصلنامه حق بر حریم خصوصی در شبکه»(،0331حبیبی، همایون ) -1

 .33 -14، صص 11، شماره 03 تحقیقات حقوقی، دوره
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الگوهای به کارگیری سواد حریم »(،0331سیاسی راد، فرزانه و بیچرانلو، عبدالله ) -1

، ، نشریه تحقیقات فرهنگی ایران«خصوصی آنلاین مطالعه موردی کاربران دختر اینستاگرام

 .001 – 010، صص 33، پیاپی 3، شماره 08دوره 

یانت از حریم خصوصی در فضای مجازی هنجارهای ص»(،0330سید سعادتی، فهمیه ) -0

 .011 – 003صص  ، پاییز،03، فصلنامه راهبرد فرهنگ، شال ششم، شماره «اسلامی

حمایت از حریم خصوصی اطلاعاتی در اسناد بین الملل و »(، 0301صادقی، حسین ) -3

 ، اولین کنفرانس بین المللی شهر الکترونیک.«حقوق ایران

های حقوقی نسبت به نقض حریم خصوصی رویکرد نظام»(، 0334عبدی پور، ابراهیم ) -08

، 3، فصلنامه پژوهش تطبیقی حقوق اسلام وغرب، شماره «های اجتماعیاطلاعاتی در شبکه

 .083 – 034بهار، صص 

گستره قلمرو حریم خصوصی در فضای »(، 0331فتحی، یونس، شاهمرادی، خیرالله ) -00

 .003 – 010، صص 33مجله حقوقی دادگستری شماره ، «مجازی

ای با حفظ حریم بررسی سواد رسانه»(، 0488فردی، محمد حسین و ملکیان نازنین ) -00

، 31و  34، سال یازدهم، شماره «تهران 1خصوصی در فضای مجازی مورد نوجوانان منطقه 

 .030 -040پاییز و زمستان، صص 

( جهت سطح بندی ISMکاربرد مدل )»(، 0338کرباسیان، مهدی و همکاران ) – 03

نامه  فصل« روش فازی ازبندی  با استفاده های اتخاب تأمین کنندگان چابک و رتبهشاخص

، فروردین، 0، شماره 0، فصلنامه پژوهش در مدیریت و تحقیقات، دوره «پژوهش در مدیریت

 .081 -034صص 

با  حریم خصوصی در فضای مجازی» (، 0301اسم زاده، فریدون )محسنی، فرید و ق -04

 .00 -38، صص 34، شماره 00دوره  ، فصلنامه پژوهشی شریف،«تکیه بر حقوق ایران
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