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 آموزان در دنیای مجازیراهکارهای عملی برای کاهش انزوای اجتماعی دانش

 

 ینخع ترایم

 دانشگاه آزاد اسلامی واحد زنجان ینیبال یروانشناس ناسی ارشدکارش

 

 دهیچک

های صتآموزان در این فضا نیز افزایش یافته است. در حالی که دنیای مجازی فربا گسترش روزافزون دنیای مجازی، حضور دانش

نزوای اجتماعی، آموزان نیز شود. اتواند منجر به انزوای اجتماعی دانشکند، اما میجدیدی برای یادگیری و تعامل ایجاد می

با توجه به شیوع انزوای اجتماعی در بین  آموزان دارد.پیامدهای منفی متعددی برای سلامت روان و پیشرفت تحصیلی دانش

ردار است. این راهکارها باید ، یافتن راهکارهای عملی برای کاهش این پدیده، از اهمیت بالایی برخوآموزان در دنیای مجازیدانش

کاهش انزوای  کمک کنند. دنیای مجازیآموزان در برقراری ارتباطات اجتماعی سالم و مؤثر در ای باشند که به دانشبه گونه

های اجتماعی آنها دارد. این ی سلامت روان، پیشرفت تحصیلی و مهارتآموزان در دنیای مجازی، فواید متعددی برااجتماعی دانش

مند شوند و در کند تا روابط سالم و معناداری با دیگران برقرار کنند، از مزایای یادگیری اجتماعی بهرهآموزان کمک میمر به دانشا

برای کاهش انزوای اجتماعی ی راهکارهای عملی این مقاله به بررس دنیای واقعی نیز به طور فعال و مؤثر حضور داشته باشند.

توان به طور مؤثری انزوای اجتماعی با استفاده از راهکارهای ارائه شده در این مقاله، می پردازد.آموزان در دنیای مجازی میدانش

 مند شوند.اصولی بهرهآموزان در دنیای مجازی را کاهش داد و به آنها کمک کرد تا از مزایای این فضا به طور صحیح و دانش

 

 .آموزش ،راهکارهای عملی ،دنیای مجازی ،آموزاندانش ،انزوای اجتماعی کلمات کلیدی:
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 مقدمه

مدرن جامعه  یاز زندگ یبعد اساس یکبه عنوان  یاجتماع یهاشبکه ،دنیای مجازیو گسترش  یروزافزون فناور یشرفتبا پ

 یآموزان فرصترا فراهم ساخته و به دانش یاتتجرب یگذاره و اشتراکارتباطات گسترد ها، امکانشبکه ین. اآیندیشمار مبه

آموزان به در دانش انزوای اجتماعیموضوع  یا،وجود، در کنار مزا ین. با اکنندیافراد فراهم م یگرو د هایارتباط با همکلاس یبرا

 یقاز طر یارتباط هاییرساختوجود فراهم شدن زموزان، با آدر دانش انزوای اجتماعی .آیدیچالش مهم به چشم م یکعنوان 

مسأله  ین. اشودیم یدارپد یو اجتماع یلیدر جامعه تحص یند،ناخوشا یاحساس معمول و گاه یکعنوان به ی،اجتماع یهاشبکه

 د.باش یرگذارتأث انآموزدانش یلیتحص یزندگ یفیتک ی،طور کلو به یلی،عملکرد تحص یه،بر روح تواندیم

کنند تا به ارتباط با  یم دیبازد یاجتماع یها تیاز سا یادیبه طور مداوم از تعداد ز ینترنتیا مخاطباناز  یاریبس امروزه

روزمره خود صحبت  یدر مورد زندگ یخود را به اشتراک بگذارند و حت یهمراهان خود ادامه دهند، افکار، عکس ها، ضبط ها

در  یشخص انهیکه دو را ییارسال شد، دنبال کرد، جا 1791که در سال  یاصل لیمیبه ا نتوایرا م یاجتماع یهاکنند. شبکه

مختلف رد و بدل  انیخطوط تلفن با مشتر قیاعلانات اطلاعات را از طر یتابلو ستمیس 1709قرار داشتند. در سال  گریکدیکنار 

و  یاجتماع یاز مقاصد شبکه ها یادیز تعداد .[1شد. ]منتقل  هیوب اول یهابرنامه یاصل یهاکرد و در اواخر همان سال، نسخه

وجود دارد که  یخاص یها تیسا ن،یآنها وجود دارد علاوه بر ا یموتور جستجو برا یوجود دارد که حت دنیای مجازی یمکان ها

 ینده و منفت سازاثرا یاجتماع یها تیسا نیا کنند. جادیخود را ا یشبکه اجتماع یها تیسازد تا وب سا یرا قادر م مخاطبان

کنند که باعث از دست دادن شغل  یها تلف م تیسا نیاستفاده از ا یوقت خود را برا شتریاز مردم ب یادیتعداد ز نیدارند. چن

 ،حق چاپ را بدون مجوز یمطالب دارا گرید یاریشود! بس یو خانواده خود م یاجتماع یعاد یزندگ یحت ایدانشگاه  ای

هستند. نوجوانان  نترنتیکاربران ا یگروه ها نیاز بزرگتر یکینوجوانان امروزه  کنند. یارسال مممنوع  ایمستهجن  یمحتوا

شده  لیآنها تبد ازیروزمره و ن یبه زندگ نترنتیدانش آموزان در ا یها تیهستند. فعال انآموزشامل دانش نترنتیکاربران ا

از  یبخش دانند. ینم نترنتیمرتبط با ا یها تیدر فعال یشخص تیدانش آموزان به طور کامل در مورد امن نیاست. متأسفانه، ا

کنند. همانطور که اکنون در بهار کل  یبه صورت مثبت استفاده م یاجتماع یشبکه ها یها تیکاربران، کاربران باهوش، از سا

روزانه خود به  یها تیفعالبه انجام  یادیز یاکثر افراد، سازمان ها و کشورها وابستگ یکنون طیدر شرا. افتد یجهان اتفاق م

 یمختلف در منطقه زمان یهاکه از مکان یتواند جهان را فوراً متصل کند. افراد یم نترنتیدارند. امروزه ا نترنتیاتصال به ا

 نیدولت همچن ن،یکنند و بحث کنند. علاوه بر ا یبا هم کار کنند، همکار نترنتیبا اتصال به ا توانندیمختلف متصل هستند، م

 نیشود. با ا یشناخته م کیبه عنوان دولت الکترون نیدهد. همچن یانجام م نترنتیاتصال به ا قیخود را از طر یها تیالفع

که  شوندیمردم متوجه نم گر،ید یسواز  دهد،یرا ارائه م یادیز اریبس یهاامکانات متنوع و فرصت دنیای مجازیحال، اگرچه 

 [.1دارد ] یخطرات نترنتیاستفاده از ا

 تیمراقب امن دیکنند، با یاستفاده م یخصوص ای یاهداف تجار یبرا یعموم یدر مکان هاوای فا  که از نترنتیا کاربران

 یپردازش م نترنتیشبکه ا ای نترنتیاتصال به ا قیکاربران که از طر یشخص یخود باشند. اطلاعات و داده ها یاطلاعات شخص

 یداده ها ایاطلاعات  نترنت،یآنها در استفاده از ا یدقت یرفتار ب لیدارد که به دلود وج ی[. فرصت0نبودند ] منیشوند، کاملاً ا

شرکت را به  ایکه سازمان  ردیگ یقرار م ییانجام کارها یبرا یبریهدف مجرمان سا نیآنها محافظت نشده و همچن یخصوص
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برنامه  نیکرده اند و همچن یساز ادهیو پ عهوسرا ت یبریسا تیاز امن یمختلف آگاه یرو کشورها نی[. از ا3اندازد ] یخطر م

 [.4کرده اند ] جادیا نترنتیاتصال به ا یها تیدر فعال تیامن تیدر مورد اهم نترنتیآموزش کاربران ا یرا برا ییها

 یهایمانند گوش نترنتیاز ا یبانیپشت یهاارزان دستگاه متیق نیو همچن ینترنتیتر خدمات اگسترده فیاز ط یبانیپشت

 یاطلاعات به سرعت در اندونز یفناور یهاکاربران دستگاه شودیباعث م رهیها و غتاپها، لپتبلت ،یشخص یهاانهیهوشمند، را

پس از ژاپن در رتبه دوم جهان قرار دارد.  یدر اندونز یبریسا میتعداد جرا نترنت،یا کاربرانروزافزون  شی[. با افزا5رشد کنند ]

[6.] 

برا  دنیای مجازیکاربران اصلی رسانه ها و شبکه های اجتماعی هستند که می توانند از  ز جمله مخاطبان ودانش آموزان هم ا

رسیدن به موفقیت و اهداف آموزشی خود استفاده نمایند . آنها می توانند تحت نظارت معلمان و والدین خود به این شبکه ها 

از رسانه ها یا اجتماعی توسط دانش آموزان بیشتر از استفاده های مفید دسترسی داشته باشند . اما امروزه استفاده های مضر 

شوند،  یم یمتعدد یمرتکب خطرات و خطاها یاجتماع یهنگام استفاده از خدمات شبکه هادانش آموزان  معمولاًآنان است.ر 

 دییو شبکه تأ یکیزیف یدسترس ،یکتشر یشخص یها انهینشده، سوء استفاده از را دییتأ یبه عنوان مثال، استفاده از برنامه ها

 [.3] است هنگام کار در خانه انهیکار و را نیحساس ب یعبور و تبادل داده ها ینشده، سوء استفاده از رمزها

از مردم در حال حاضر از  یادیاست و تعداد ز افتهیگسترش  1779از سال  یاجتماع یشبکه ها یها تیاصطلاح سا شهرت 

مختلف مختلف بر اساس  یو استفاده ها یتجار یصحبت با همراهان خود، انجام کارها یبرا یماعاجت یشبکه ها یها تیسا

 کنند. یعلاقه کاربران استفاده م

از آنها به  یشده است. برخ عیتوز یمتعدد یقاتیو مقالات تحق افتهیگسترش  یاجتماع یشبکه ها یها تیو شوق سا شور 

 پرداختند. نیآنلا یاجتماع یشبکه ها یها تیسا دیو تهد یخصوص میحر یبررس ،یاجتماع یشبکه ها یتیمسائل امن یبررس

شده است که حداقل توسط  لیتشک ییانجمن ها ایاست که از افراد  یساختار اجتماع کی یشبکه اجتماع کی ،یطور کل به

 یوندهایپ ه،یو انتقال سرما ،یمتقابل به هم مرتبط هستند، به عنوان مثال، مشارکت، علاقه عاد ینوع خاص از وابستگ کی

کرد که افراد را قادر  فیتوص ییهاتیبه عنوان آن دسته از سا توانیم زیرا ن یاجتماع یهااحترام. شبکه ای یریادگی ،یاعتقاد

 [.4]لاعات را مبادله کننداز اط یعیوس فیکنند و ط یبندرا چارچوب نیتا مبادلات آنلا سازدیم

 رهیروزمره ما، از جمله انتقال و ذخ یزندگ تیریمد یبرا تالیجید یو برنامه ها زاتیاتکا به تجه شیافزا لیبه دل یبریسا تیامن

کند، اما خطرات  یرا فراهم م یاریامکانات بس تالیجید یایدن نیبرخوردار است. ا یا ندهیفزا تیاز اهم ،یاطلاعات شخص

 یها ینیب شیاز انتظارات و پ نترنتیشوند. سرعت رشد ا یم فتهگر دهیناد ایناشناخته  غلببه همراه دارد که ا زیرا ن یدیجد

است که کاربران را در مورد مسائل  نترنتیا رمنتظرهیو غ عیرشد سر نیهم دیفراتر رفت . شا نترنتیا هیتوسعه دهندگان اول

 جادیا ،یزیرا برنامه ر یمجاز دنیایآموزش در مورد  عیسر ی. ما )جامعه( به اندازه کافستقرار داده ا یکیدر تار یبریسا تیامن

)از  ی/فناورنترنتیا یکاربران معمول جه،ی. در نتمیمطابقت داشته باش دنیای مجازیاستفاده از  شیتا با افزا میو انتشار نداد

 قیخود از طر یو اطلاعات شخص یمنیاند( از خطرات اشده گبزر یبریسا یایآنها در دن شتریکالج، که ب یفعل انیجمله دانشجو

 تالیجید یدستگاه ها نیکاربران سنگ نیا م،یرمستقیهستندبه طور غ خبریناامن ب یهابه روش یکیالکترون لیاستفاده از وسا

در مورد حفاظت از بدن  یرا دارند. اگرچه نگران یریشگیو پ یبریسا یتیاز مسائل امن یدانش و آگاه نیهستند که معمولاً کمتر
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 یبریسا یخود در فضا ییدر مورد حفاظت از اطلاعات و دارا یاست، نگران یعیاکثر مردم طب یخود برا یو فضا ییدارا ،یکیزیف

 [.4. ]ستین یعیطب

شده  ینتدو یاجتماع یهاآموزان در شبکهدر دانش انزوای اجتماعیکاهش  یبرا ییو ارائه راهکارها یمقاله با هدف بررس این

 یرآموزان تأثدانش یلاتنفس و تحصعامل موثر در کاهش عزت یکبه عنوان  دتوانیم انزوای اجتماعی ینکهاست. با توجه به ا

 اییژهو یتاز اهم انزوای اجتماعیو کاهش احساس  یش ارتباطات اجتماعیجهت افزا یو کاربرد یعلم یبگذارد، ارائه راهکارها

کمک خواهد کرد  یزن ینمدارس و والد انریبلکه به مد یتی،تنها به محققان و متخصصان علوم تربمقاله نه ینبرخوردار است. ا

 آموزان فراهم آورند.دانش یبرا یاجتماع یهاو دوستانه در شبکه یتیحما یطیارائه شده، مح یتا با استفاده از راهکارها

 

 های اجتماعیشبکهآسیب های  

خود می را قربانی اهداف ناپسند و پس از جذب کردن آنها  کنندیرا جذب مدانش آموز هزاران  یاجتماع یهاشبکه راً،یاخ 

که از  ییهاو هرزنامه هاشیشروع با ف یبرا مهاجمان فضایهای مجازی که اکثر همسن خود دانش آموزان هستند [.3]کنند

که از  یو کلاهبرداران یبریمجرمان سا کنند،یاستفاده م« دوست» انیبه قربان یجعل یهاامیارسال پ یبرا یاجتماع یهاشبکه

خود  یستیترور یهاو تجمع یاجتماع حملاتو  کنندیدر آن نقطه استفاده م قربانیانگرفتن اطلاعات  یبرا یاجتماع یاهشبکه

 یتوان به دو دسته طبقه بند یبا آن مواجه شوند را م دانش آموزانکه ممکن است  یبریساآسی های  .کنندیم لیرا تکم

 [.4کرد]

 یخصوص میمربوط به حر الف( آسیب های 

و پخش نکنند.  عیها را در وب توزکه هرگز داده کندیکاربر درخواست م یهالیاز پروفا یخصوص میمربوط به حر یهاینگران 

تولد،  خیباشد، به عنوان مثال، تار یشخص اریاطلاعات بس یممکن است حاو یفرد یاز داده ها در صفحات اصل یمجموعه ا

 یاجتماع یطراح یها یکه از استراتژ ییتواند توسط هکرها یداده ها م نی. ارهیو غ یفرد یمحل سکونت، و شماره سلول ها

دانش آموزان زمانی که  کنند، استفاده شود. یو گرفتن پول نقد استفاده م فیظر یداده ها نیچن یایبه دست آوردن مزا یبرا

امر جهت دسترسی به اطلاعات مورد  برای کسب اطلاعات درسی خود به سایت های ناشناخته و مبهم وارد می شوند در ابتدای

. هاجمان نیز از اطلاعات آنان سواستفاده می کنندنظر خود تمامی اطلاعات خصوصی خود را تحت عنوان داده وارد می کنند و م

 نیآموزان در سندانش ژهیوکه نوجوانان به نترنتیاز نقاط ضعف کاربران ا یبریسا میمجرمان جرا ،دنیای مجازی یهاتیر فعالد

تواند  یکه م یکنند که از خطر یاستفاده م یدانش آموزان یاطلاعات شخص ایمجرمان از داده ها  نیهستند، هستند. ا ترنییپا

 اطلاع هستند. یقرار دهد، ب ریمؤسسه کاربران را تحت تأث ایسازمان  نیو همچن گذاردب ریبر خود کاربر دانش آموز تأث

به داده ها و منابع  یدسترس یدرخواست مجوز برا یدارند. به معنا یمختلف یکاربردهاهوشمند  یها یمدرن گوش یها پلتفرم

مجوز  نیهوشمند دارنده کنترل ا یها یکاربر. کاربران گوش یمکان فعل ای نیمخاطب ن،یدورب ل،یمیمانند حساب ا ،یشخص

 شود. دییأت دینبا شهیهم یبه اطلاعات خصوص یمتوجه شوند که مجوز دسترس دیهستند. آنها با

تلفن همراه نصب شده  ای وتریکامپ یبرنامه بر رو نیدارند. ا ازین شنیکیاپل کیبه  دنیای مجازیدر  تیانجام فعال یبرا کاربران

از  یاریتوافق کاربر در مورد برنامه وجود خواهد داشت. هنوز هم بس م،یاگر نصب برنامه را انجام ده میدان یاست. همانطور که م

 نیهمه ا لیاز دلا یکیخوانند.  ینم ای رندیگ یم دهیکه هنگام نصب برنامه، قرارداد کاربر را ناد ستندبرنامه ها ه نیکاربران ا
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از  یدارند بدون نگران لیدرک وجود دارد. کاربران تما یبرا یاوقات کلمات دشوار یاست که در قرارداد کاربر گاه نیا تیواقع

کاربران نصب شده است،  تیبا رضا یکه به طور رسم یانصب برنامه رخط یها، حتبرنامه نیا قیدانستن اهداف و اهداف دق

 [.9/موافقم ]رمیپذیم «کنمیم کیکل»

 جیو را جیرا یاز موسسات آموزش یامتحان، در برخ تیمانند وضع نترنتیکاربران جوان ا یبرا یریمورد مفهوم نظارت تصو در

بدون  یامتحان به خوب نکهیاز ا نانیاطم یامتحان برا تهیکم یمانند راحت نهیدر معا یریمثبت نظارت تصو ریشده است. تاث

امتحان به عنوان  طیر شرا دارد یمنف ریمداربسته تاث نیاستفاده از دورب ی. از طرفدشو یگونه تقلب در امتحان برگزار م چیه

 [.0شوند ] یآنها م نیاحساس سوء ظن در ب ،نییمثال، دانش آموزان در امتحان دچار عدم اعتماد به نفس، اعتماد به نفس پا

 جادیشود که باعث ا یم نیآنلا ای نیکه منجر به نظارت دورب ینیدر مورد واکنش مردم در استفاده از نظارت دورب قیتحق

 یمتوجه م قیاز نظارت، پاسخ دهندگان در تحق یشود. با آگاه یم یتیو فشار موقع یخصوص میاز نقض حر یاحساس بالاتر

 ن،ی. علاوه بر اردیگ یناظران ناشناخته قرار م ریسا دیگذارند، در معرض د یم کبه اشترا نیکه به صورت آنلا یاطلاعات د کهشون

 [.7شود ] یم یخصوص میشود که منجر به تجاوز به حر یو اشتراک گذار رهیذخ یتواند قربان یمورد م نیا

است. با  ریناپذ ییجدا یآموزش یها تیدانش آموزان مدارس در انجام فعال ژهینوجوانان به و نیدر ب نترنتیا یاز فناور استفاده

تعداد  شیبا افزا دیتهد نی[. ا18وجود دارد ] یاطلاعات شخص تیاستفاده از امن نیو همچن یبریسا میجرا داتیحال، تهد نیا

 یدر انجام اتصال به فضا یتیل امنوتکپر ای یبریسا تیامن ن،ی. بنابراابدی یم شیافزا یوجهبه طور قابل ت نترنتیکاربران ا

 یتلاش برا ایبه دور است  یبریسا تیاست که در واقع امن لیدل نیبه ا نیدرک است. ا یبرا یمهم ارینکته بس یبریسا

 [.11] ی است.بریسا یها در برابر مجرمان در فضا ستمیس ایمحافظت از سخت افزار، نرم افزار، داده ها 

 یسنت یشبکه هاب( آسیب های  

است که افراد از آنها  یشخص یها انهیرا تیامن یگریافراد است. د تیامن یکیوجود دارد:  یتیدو نوع مسئله امن ،یطور کل به 

دارند  یمشتر یادیتعداد ز یاجتماع یهاکه شبکه ییکنند. از آنجا یم رهیخود ذخ ستمیکه در س یکنند و اطلاعات یاستفاده م

و حملات  نگیشیکنندگان هرزنامه، فارسال یبرا یهدف منظم کنند،یم رهیذخ ددر خو از اطلاعات را یمیو حجم عظ

به احترام  بیو آس زیو حملات نفرت انگ نگیشیعمده، ف یکلاهبردار نیآنلا یاجتماع یهکرها ن،یبدخواهانه هستند. علاوه بر ا

 ایکنند  یم یعلائم را کپ ایها  تیکنند و هو یم جادیا یجعل یها لیشوند. هکرها پروفا یرا شامل م یبریسا یو قلدر یفرد

از آنها استفاده می کنند . دانش آموزان براثر اختلافاتی  از همراهان یفرد شناخته شده در داخل شبکه ا کیبدنام کردن  یبرا

م کردن او که با همسالان خود دارند گاهی برای گرفتن انتقام و خالی کردن خشم خود شروع به تخریب شخصیت وی و بد نا

به اشتراک می گذارند و یا از  دنیای مجازیدر بین همسالان خود می کنند . آنها از قربانی های خود عکس های نابهنجار در 

اطلاعات قربانیان استفاده می کنند و از طرف آنان به سایر دوستان خود پیام های نامطلوب میفرستند واینگونه وجه و شخصیت 

 [.11] خطر می اندازندو امنیت قربانی را به 
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 دانش آموزان یبریسا تیدانش امن

جوانان از جمله دانش آموزان در  ژهیبه و نترنتیکاربران ا نیرا در ب یبریسا تیشدن درک امن یبه اجتماع ازین تیواقع نیا

 یاشتراک گذارر د ژهیبه و تیآنها در حفظ امن ینگران زانیم نیکند. دانستن سطح درک آنها و همچن یم جادیمدرسه ا

 [.10مهم است ] اریبس دنیای مجازیدر  یو شخص یمسائل خصوص ژهیاطلاعات به و

شده است که به طور گسترده توسط مدرسه  لیاطلاعات تبد یاز فناور یمهم اریدر مدرسه به بخش بس یبریسا تیامن آموزش

و اداره کل  یمال تیریمد س،یو تدر یریادگیامل انجام اطلاعات در مدارس ش یمورد استفاده قرار گرفته است. استفاده از فناور

فقط چند نفر در  ایاطلاعات  ینه تنها بر عهده کارکنان فناور یبریسا تیمورد امن ردانش د ای یآگاه تیدر سطح مدرسه. اهم

ان و همه کارکنان. که از جمله معلمان، دانش آموز یبریسا تیاز امن یدر آگاه ریاست. افراد درگ ریمدرسه بلکه همه افراد درگ

 لیدل نیبه ا نیروزمره است. ا یدر زندگ دیمف اریبس تمهار کیدانش  نیا رایدارد ز یبریسا تیدر مورد امن یدانش کاف میدو ن

 [.13است ] تالیجیجامعه د یاز زندگ یآنها در حال حاضر بخش یاست که زندگ

 زیچ نیمهمتر ن،ی. علاوه بر استیموضوع خاص در مدرسه ن کی ای یبرنامه درس کی یتنها اجرا یبریسا تیامن یریادگی

 تالیجیدارد. آنها که در جامعه د یبریسا تیاز درک امن یبه سطح ازین تالیجیدر جامعه د یآنها است که زندگ یآگاه شیافزا

 ید آن به اشتراک ماز اطلاعات را در مور یمتصل هستند و انواع مختلف نترنتیا یایهر روز به دن باًیکنند، تقر یم یزندگ

دارند  ازین یبریسا تیشدن دانش امن یمعلمان به اجتماع ایکه آ میدانش آموزان را بدان لیتما زانیم دیبا نیگذارند. بنابرا

[14.] 

شود تا در مورد آن  یم یدانش آموزان انتخاب یبرا نیشود و همچن یم یاجبار یبریسا تیمدارس، آموزش امن یبرخ در

و  یبریبلکه در مورد اخلاق سا ،یبریسا تیکلاس ها در مورد خود امن نینه تنها در ا یبریسا تیامن ،یسنامه در. در براموزندیب

 یریادگی یبرا یآمادگ ای لیتما نیآموزان معاشرت کنند، بنابرابا دانش دین، معلمان بایگنجانده شود. بنابرا زین یبریسا یمنیا

 کی دیدارد، برنامه مطالعه با یبریسا تیدر مورد امن یریادگی یبرا یو آمادگ لیو تمادانشج نکهیاز ا نانیاطم یآن دارند. برا

 یهایآموزان آموزش داده شود، در مورد کوکبه دانش دیبا که یاز دانش استاندارد یو جالب باشد. برخ یتعامل یریادگیبرنامه 

 یها یفناور نیدتریاز جد یکی ینترنتیا یها یکوک .ستا کیتجارت الکترون یهاتیساوب و استفاده از وب نگیشیف ،ینترنتیا

به صورت  تیکاربر به وب سا یدر هنگام دسترس شهیاست که هم یها اعلان یهستند. کوک تیمسائل وب سا نهیدر زم دیجد

د. ننک یها را درک نم یو هدف کوک یشود. اکثر کاربران معن یصفحه تلفن همراه نشان داده م ای انهیصفحه را یاعلان رو

هستند  یتیقابل ینترنتیا یها ی. کوکدهندیرد م ایاجازه  شنهاد،یبدون اطلاع از مفهوم و پ ماًیمستق ای رندیگیم دهیاخطار را ناد

را  لیمیکاربران مانند نام آدرس ا یداده ها نیکند. بنابرا یم یابیباز ایضبط  تیوب سا کیکه به طور خودکار داده ها را در 

 [.15کرد ] رهیذخ تیسا وبدر  یتوان به خوب یم

 یم ینامگذار یکوک ایوب  یکوک ،ینترنتیا یساده، کوک یشوند به عنوان کوک یم دهیکه در مرورگر د ینترنتیا یها یکوک

 انهیخاص در را یها تیکاربر در وب سا یقبل یها تیفعال جهیقطعه داده کوچک است که در نت کی ینترنتیا یشوند. کوک

مانند  ت،یوب سا کیبه  یو سهولت در دسترس یراحت جادیبه منظور ا یتالیجید یداده ها نیز ا[. هدف ا06شود ] یم رهیذخ

 یکوک یو رمز عبور است که به طور خودکار توسط فناور ینام کاربر ،یاستفاده از کوک یایاز مزا یاست. برخ کیتجارت الکترون
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شده و قابل  رهیاند ذخوارد شده هاتیساکه قبلاً در وب یاعتبارنام، آدرس و شماره کارت  ن،یشود. علاوه بر ا یم رهیذخ

 هستند. یدسترس

  

 برای دانش آموزان دنیای مجازیایجاد آسیب های  علل

از حد  شیدر معرض خطر تهاجمات ب بیترت نیو به ا ستندینگران ن یاطلاعات فرد انیب تیاز اهم دانش آموزان( اکثر الف

اطلاعات فری خود را بر اساس اعتمادی که به دوستان خود دارند در دسترس آنان قرار می دهند و قرار دارند. یتیو امن یوح

سپس سایر مهاجمان از آن اطلاعات علیه دانش آموز استفاده میکنند . به همین خاطر باید در مدارس به دانش آموزان آموخته 

 [.15] در دسترس افراد دیگر قرار بدهد شود که اطلاعات فردی جز حریم خصوصی فرد هست و نباید آنها را

کنند و به  ینامناسب را انتخاب م یحفاظت ماتیتنظ یآگاه هستند، به طرز تکان دهنده ا آسیب هاکه از دانش آموزانی ( ب

بدین منظور دانش آموزان مطلع از سواستفاده های مجازی از پسود ها و  کنند. ینظارت م یتیامن لاتیطور مناسب بر تما

در هربازه زمانی مناسب آنها را تعویض می  گذواژه ها و سیستم های امنیتی قوی برای حفظ اطلاعات خود استفاده می کنند و

 میحر یبرا دیتهد نیرگترهمچنان بز فیعبور ضع یرمزها کنند تا از هک شدن احتمالی اطلاعات خود جلوگیری نمایند.

توانند شکسته شوند و  یم یاعتماد کنند که به راحت یفیعبور ضع یدارند به رمزها لیافراد هستند. مردم هنوز تما یخصوص

عبور  یدر مورد رمزها نیواحد شامل سه تمر نی[. ا15] کاربر شود یبرا گرید یها یریپذ بیمنجر به سرقت داده ها و آس

 است:

خواهد که  یکند. سپس از کاربر م یم جادیرمز عبور خوب را ا کی یزیدهد که چه چ یم حیبتدا به کاربر توضا نیتمر نیا 

رمز  کی یدر مورد اجزا یدهد که اطلاعات یرا به کاربر ارائه م یکند؛ و جدول یم لیرا وارد کند. آن را تحل یرمز عبور احتمال

کشد تا رمز عبور بسته به  یچقدر طول م نکهیاز ا ینیتخم نیو همچن را از دست داده است یو چه موارد رددا یعبور قو

 استفاده شده در آن شکسته شود. یمجموعه کاراکترها

دهد و به  یرا شرح م یکشنریبه طور مختصر نحوه عملکرد حملات د نیتمر نیاول، ا نیشکستن رمز عبور: در ادامه تمر ب

 یآن را ارائه م یصرف زمان( وارد کند و زمان بند یحرف کوچک برا 5حداکثر دهد تا رمز عبور )متشکل از  یکاربر اجازه م

 از روش ها شکسته شود. یکیعبور با استفاده از  رمزکشد تا  یدهد. چه مدت طول م

آسان  یو دسترس یاندازراه یبرا فرضشیرمز عبور پ یها دارااز دستگاه یبرخ نکهیا حی: پس از توضفرضشیپ یهاگذرواژه ج

در  فرضشیکه در مورد استفاده از رمز عبور پ دهدیکاربر قرار م اریرا در اخت یخبر پیکل کیاز  ییدئویو نیتمر نیستند، اه

از  یاریبس یفرض را برا شیعبور پ یدهد که رمزها یارائه م یتیبه وب سا یوندیپ نیهمچن نیتمر نی. ادهدیکم هشدار موب

 کند. یرست مدستگاه ها از جمله وب کم و روتر فه

 شتر،یکه با مشکلات ب یاجتماع یشبکه ها آسیب هایاز  یعیگستره وس تیریمد یبرا یو عملکرد به اندازه کاف کردی( روچ

بر همین اساس در مدارس باید رویکردهای لازم  نشده است. زیتجه ابد،ی یم شیو مدرن، گام به گام افزا یامروز یها شرفتیپ

 شبکه های اجتماعی اتخاذ گردد.جهت مدیریت گستره آسیب های 

. مدارس زمانی که سایت یو حفاظت یتیمسائل مختلف امن تیریمقابله و مد یمناسب برا تیاحراز هو ستمی( فقدان ابزار و سد 

های لازم برای کسب اطلاعات را به دانش آموزان معرفی می کنند این سایت ها در اکثر مواقع از سیستم های احراز هویت در 
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مسائل امنیتی برخوردار نیستند و به همین خاطر زمانی که دانش آموزی احراز هویت می کنند در دام تهدیدات و آسیب  برابر

 مرورگر تیامن ها می افتند.

 یها تیفعال شتریکنند. مردم ب یمتصل م یبریسا یایهستند که آنها را به دن ییپنجره ها نترنتیا یاز مرورگرها یاریبس یبرا

 ماتی. آنها اغلب تنظرندیگ یدهند، اما کنترل مرورگر خود را به دست نم یوب انجام م یمرورگرها قیاز طر نترنتیخود را در ا

 .دهند رییرا تغ ماتیتنظ نیتوانند ا یکه م ننددا یو نم رندیپذ یفرض را م شیپ

 

 برای دانش آموزان دنیای مجازیپیشگری از آسیب های  راهکارهای

 یها تیسا یها لیاطلاعات خود در پروفا یدر مورد افشا دانش آمزوان شتریب -اطلاعات:  یورد افشادر م یآگاه جادی( االف

نیستند برهمین اساس باید در طی جلسه های آموزشی دانش آموزان را از اهمیت و  آگاه ییو به طور استثنا یبه خوب یاجتماع

 [.15] معایب افشای اطلاعات خود در هر سایتی آگاه ساخت

افزایش و امنیت کلاس های آموزشی بدهند و ارائه  -دولت ها باید در مورد مسائل آگاهی  نبردهای آموزند و شویق آگاهی( تب

 تا زمانی که آموزش های کافی برای دانش آموزان وجود نداشته باشد آگاهی آنان افزایش نخواهد یافت. دهند.

باید از وجود سایت های  شود. ییشناسا دیو حملات جد اتیو جعل دیجد یبا نوآور دی( اصلاح قانون موجود: مصوبات موجود باج

 ناآشنا آگاهی یافت و به دانش آموزان در خصوص آسیب رسانی های آنان اطلاع رسانی کرد.

 انجام شده توسط برنامه یبریسا میمحکم باشد تا جرا ییبه طور استثنا دیبا تیکنترل و احراز هو: تیاحراز هو ی( توانمندسازد

 [.5] ابدیقابل انتظار باشد، کاهش  یکه به طور منطق زانیبه هر م یبریمجرمان سا ریارسال کنندگان هرزنامه و سا سان،ینو

 یها یبا به روز رسان روسیو یآنت یابزارها نیتر یاز قو دیبا دانش آموزان: روسیو یآنت یابزارها نیتر ی( استفاده از قوه

کار  یشتریب تیبا موفق روسیو یآنت یفرض مناسب را حفظ کنند تا ابزارها شیپ ماتیتنظ دیاستفاده کنند و با یمعمول

و در این صورت تا حدودی رایانه های شخصی آنان از حملات ناگهانی مهاجمان در امان خواهد بود. و دانش آموزان با کنند.

 خیالی آسوده می توانند به سایت های اطلاعاتی مراجعه نمایند.

 یارائه دهند که آنها را قادر مدانش آموزان  یرا برا یمنحصر به فرد یابزارها دیبا : مدارس مناسب یتیامن یرها( ارائه ابزاو

از جمله ابزارهای امنیتی  نظارت و کنترل کنند. زیمتما یتیو امن یخصوص میکنند و بر مسائل حر هیسازد تا سوابق خود را تخل

 کنترل شده مثل نرم افزار شاد استفاده می کنند.مناسب استفاده از نرم افزارهای مناسب و 

ها و  لیرا قادر سازند تا با پروفا دانش آموزانهدف که بتوانند  نیبا ا یاجتماع یشبکه ها یبرا شتریب راتییبه تغ ازین ح(

 [.16خود برخورد کنند] یارتباط یابزارها

 را برای دانش آموزان آموزش بدهند.  ندهیآ یمجاز یو جهان ها یاجتماع یو ادغام شبکه ها تیلازمه عضو خ(

شده با موضوع  ییهمه مواد شناسا صیمختلف، به عنوان مثال اثبات قابل تشخ یاطلاعات از شبکه ها یساز کپارچهیبه  ازین ذ(

 دارد. یاجتماع یهاشبکه کنندگاننیشده توسط تاماصلاح یخاص و نوآور یهابه دستورالعمل ازین نیخاص. ا

 یم دانش آموزان نیدارند، بنابرا ازیاستاندارد ن یبرنامه کاربرد یسیبرنامه نو یبه رابط ها یاجتماع یاز شبکه ها یاریبسر( 

بوک و گوگل  سیبه عنوان مثال، فکنند. افتیاستاندارد وارد کرده و در یخود را با استفاده از ابزارها لیتوانند اطلاعات پروفا
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 یاجتماع یها تیسا انیرا در م دانش آموزاناطلاعات  یریپذ قیرده اند که امکان تطبرا به هم متصل ک یدیجد یها ینوآور

 است یاجتماع یشبکه ها تیریمد نیدر ب گریمنبع رقابت د کیکند، که نشان دهنده  یفراهم م

 یهابه تلفن شتریب یکاربرد یهاو استفاده از تلفن همراه با افزودن نکات برجسته و برنامه یاجتماع یهاتیدر سا هاشرفتیپ

بر رشد استفاده از  نده،یآ یهاییگردهما،کنفرانس  دئویو و ل،یمیگفتگو، ا یبرا یاجتماع یهاونیزیتلو نیهمراه و همچن

 [.19] .گذاردیم ریتأث ملقابل ح یاجتماع یهاشبکه

  

 آموزاندانش انزوای اجتماعیعلل 

 یلیو تحص یشخص یباز شود و از جوانب مختلف زندگ یبه انواع مختلف دتوانیآموزان مدر دانش انزوای اجتماعی یعلل واقع

 :شودیآموزان اشاره مدر دانش انزوای اجتماعی یاز علل اصل یبه برخ یرشود. در ز یآنان ناش

 :ی. عدم انطباق اجتماع1

مشکلات  ینشود. ا ای اجتماعیانزوفاصله و  یجادمواجه شوند که باعث ا یآموزان ممکن است با مشکلات انطباق اجتماعدانش 

 باشند. یرفتار یا یاجتماع ی،از اختلافات فرهنگ یناش توانندیم

 :یارتباط یها. ضعف مهارت0

مشکل داشته باشند و  یارتباطات دوستانه و اجتماع یندارند، ممکن است در برقرار یقو یارتباط یهاکه مهارت یآموزاندانش 

 [.19] یندنما انزوای اجتماعیاحساس 

 :یتیشخص یها. تفاوت3

با  تواندیفرد ممکن است احساس کند که نم یراشود، ز انزوای اجتماعی یجادممکن است باعث ا یقو علا یتیشخص یهاتفاوت 

 درک و هماهنگ شود. یگراند

 :ی. مشکلات خانوادگ4

انزوای آموز داشته باشد و او را به دانش هیبر روح یمنف یراتممکن است تأث ی،مشکلات مال یامشکلات در خانواده، مثل طلاق و  

 بکشاند. اجتماعی

 از خود: ینان. عدم اطم5

امر باعث  ینمتعلق شوند و ا یبه گروه توانندیدارند، ممکن است احساس کنند که نم یکم ینانکه از خود اطم یآموزاندانش 

 آنان شود. انزوای اجتماعی

 :یطیمح ییرات. تغ6

آموزان در دانش انزوای اجتماعی یجادباعث ا تواندیم یگر،د یشهر یا یدمدرسه جد یکل انتقال به مث ی،زندگ یطمح ییرتغ 

 شود.

 . تجربه سوء در ارتباطات گذشته:9

 شود. یدارتباطات جد یممکن است باعث ترس از برقرار یدر ارتباطات اجتماع یقبل هاییناکام یاتجربه تعارضات  

 :یگروه هاییت. نبود فعال0
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 یارتباطات مثبت است. در صورت یجادو ا انزوای اجتماعیکاهش  یراه برا یکاغلب  یگران،با د یو همکار یگروه هاییتفعال 

 [.17]شودیم یشترب انزوای اجتماعیشرکت نکنند، احتمال تجربه  یگروه هاییتآموزان در فعالکه دانش

 :یاجتماع ی. فشارها7

با  توانندیکه نم کنندیاحساس م یراو انزوا بکشاند، ز انزوای اجتماعیوزان را به آمممکن است دانش یاجتماع یفشارها 

 هماهنگ شوند. یاستانداردها و انتظارات اجتماع

 :یاجتماع یهاشبکه یمنف یرات. تأث18

ه عنوان مثال، هم داشته باشند؛ ب یمنف یراتارتباط است، اما ممکن است تأث یقدرتمند برا یابزار یاجتماع یهاهرچند شبکه 

 .انزوای اجتماعیاحساس  یشو افزا یمنف هاییکتحر یگران،خود با د یسهمقا

 :یاجتماع یها. ضعف مهارت11

ارتباطات به  یدچار اضطراب شوند و از برقرار یآموزان در مواقع ارتباطباعث شود دانش تواندیم یاجتماع یهاضعف در مهارت 

 منع شوند. یخوب

 :یاجتماع یهافرصت به ی. عدم دسترس10

 یبرقرار یبرا یکاف یهابه فرصت ی،اجتماع یا یمکان هاییتخاص، محدود یطآموزان ممکن است به علت شرادانش یبرخ 

 [.10] نداشته باشند یدسترس یارتباطات اجتماع

انزوای آموزان کمک کرد تا از نشبه دا ی،اجتماع یهامناسب و ارتقاء مهارت ییبا ارائه راهکارها توانیموارد، م ینتوجه به ا با

 خود حاصل کنند. یدر ارتباطات اجتماع یخود آگاه شوند و بهبود اجتماعی

 

 های اجتماعیدر شبکه انزوای اجتماعیراهکارهای مقابله با 

  :یاجتماع یهاآموزان در شبکهدانش انزوای اجتماعیکاهش  یبرا ییراهکارها

 به مشارکت فعال: یق. تشو1

کرده و احساس  یتارتباطات آنان را تقو تواندیم ینآنلا یآموزش هاییتها و فعالآموزان به مشارکت فعال در گروهانشد یقتشو 

  را بالا ببرد. ینجامعه آنلا یکتعلق به 

 :یاجتماع یاز رفتارها ی. آگاه0

تر و حاکم بر دوستانه یطیمح یجادبه ا دتوانیم یگران،مثبت و احترام به د یاجتماع یآموزان از رفتارهادانش یآگاه یشافزا 

  کمک کند. یاجتماع یهااحترام متقابل در شبکه

 :یو همکار یگروه هاییتفعال یج. ترو3

و دانش  یاتتجرب یو اشتراک گذار یشترافراد را به تعامل ب تواندیم یفها و تکالدر پروژه یو همکار یگروه هاییتارتقاء فعال 

 وادار کند.

 :آمیزیتحما نیای مجازید. ساخت 4

ارتباط و  یمثبت برا یهابا فراهم کردن فرصت ی،اجتماع یهاو دوستانه در شبکه آمیزیتحما دنیای مجازی یک یجادا 

 [.11] را کاهش دهد انزوای اجتماعیاحساس  تواندیم ی،اشتراک گذار
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 :یارتباط یها. آموزش مهارت5

بهبود در  تواندیان، از جمله گوش دادن فعال، ارتباط برقرار کردن و حل اختلافات، مآموزبه دانش یارتباط یهامهارتآموزش  

 کند. یجادآنان ا یاجتماع یهاارتباطات شبکه

 :انزوای اجتماعی یگیری. رصد و پ6

تا به  کندیکمک م یانو مرب یرانآموزان، به مددر دانش انزوای اجتماعیاحساس  یگیریرصد و پ یبرا یارائه ابزارها و منابع 

 لازم را ارائه کنند. ییسرعت واکنش نشان دهند و راهنما

 متنوع: یاجتماع هاییتفعال یج. ترو9

آنان را به  تواندیم ی،ورزش یا یهنر ی،علم یهامتنوع، از جمله گروه یاجتماع هاییتآموزان به شرکت در فعالدانش یقتشو 

 .یدنما یریجلوگ ی اجتماعیانزوا یجادکند و از ا یشترب یگرارتباط با همد

 :یابی. ارتقاء افکار مثبت و خودارز0

استفاده  ،انزوای اجتماعیها و احساس آموزان در مواجهه با چالشاز دانش تواندیم یابیبه خودارز یقافکار مثبت و تشو یتترب 

 .کندیم یلرا تسه یات اجتماعارتباط یاعتماد به نفس، ارتقا یشسازنده و افزا یهاداشته باشد. افراز نگرش یاثربخش

 :ی. استفاده مثبت از فناور7

آموزان اجازه کنند و به دانش یجکه ارتباطات مثبت را ترو یدکار ببربه یارا به گونه یآموزش یهاها و پلتفرموبلاگ ها،یهاطلاع 

 و دانش خود را به اشتراک بگذارند. یاتدهند تا تجرب

 جلسات تحت نظر: یل. تشک18

 یفرصت مناسب ،انزوای اجتماعیمقابله با  یو راهکارها یجلسات تحت نظر با موضوعات مرتبط با ارتباطات اجتماع یزاربرگ 

 یگذارکرده و آنان را به اشتراک یتآموزان را تقوارتباطات دانش توانندیجلسات م ین. اکندیآموزش و تبادل نظر فراهم م یبرا

  د.کنن یبترغ یشترو مشکلات ب یاتتجرب

 :ینبا والد یهمکار یج. ترو11

آنان به شرکت در  یقو تشو یاجتماع یهافعال در شبکه یکودکان به عنوان اعضا یتبه منظور ترب ینفعال با والد یهمکار 

  .یدنما یریآموزان جلوگدانش انزوای اجتماعیاز  تواندیم ی،گروه هاییتفعال

 :یتی. ارائه منابع حما10

آموزان کمک به دانش ،انزوای اجتماعیو رفع احساس  یارتباطات اجتماع هایینهدر زم یاو مشاوره یارائه منابع آموزش 

 [.10] کنند یداپ یاجتماع یهامواجهه با چالش یها را براحلراه ینتا بهتر کندیم

 یجاددر ا یبهبود قابل توجه ندتوایراهکارها م ینا یآموزان، اجرادر رشد و توسعه دانش یارتباطات اجتماع یتتوجه به اهم با

 داشته باشد. یاجتماع یهادر شبکه یتیجامعه دوستانه و حما یک

 

 نتیجه گیری

اثرات آن است. با توجه به عوامل  یریگعلل و اندازه یلگام تحل ینآموزان، مهمتردر دانش انزوای اجتماعیدر برخورد با چالش 

 اهمیت است. یگسترده و شامل اساس یراهکارها یجادکند، ا یجادگروه ا ینرا در ا انزوای اجتماعی تواندیکه م یمتعدد
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با دقت و توجه  انزوای اجتماعیکرده است که به مسائل  یرآموزان ناگزدانش یلیو تحص یدر توسعه روان یارتباطات اجتماع

 تواندیم ی،اجتماع یفشارها یریتدو م ی،ارتباط یهاارتقاء مهارت ی،گروه هاییتبه فعال یقتشو یانپرداخته شود. توازن م

 آموزان را به همراه داشته باشد.دانش یاجتماع یطبهبود مح

را در مورد مسائل مربوط  یدیاما مشکلات جد دهند،یتعامل و ارتباطات را ارائه م یفناور یاجتماع یهاشبکه یهاتیسا اگرچه

به طور خاص  یاجتماع یها تیقاعده و سا کیبه عنوان  دیجد یفناور شرفتی. پکنندیم جادیا یتیو امن یخصوص میبه حر

انتقام جو، چوب بران  شیهنرمندان نما یباز را برا یرا به همراه خواهد داشت که ممکن است درها یدیجد یتیخطرات امن

 ریو سا یتاطلاعات، مقامات دول تیها و مهاجمان باز کند. متخصصان امن روسیجاسوسان، و نگ،یشیتروا، ف یاسب ها ،یدیکل

مقابله کرده و با آنها سازگار  ندهیآ یاحتمال یدهایرا توسعه دهند که با خطرات و تهد یدیجد یابزارها دیبا یافسران اطلاعات

برای  کنترل کند. زین یاجتماع یها تیو سا نترنتیاطلاعات را در ا میعظ زانیم منیتواند به طور ا یم نیشوند. همچن

برای دانش آموزان ذکر  یاجتماع ستمیس یهافعال کردن شبکه یبرا یضرور شنهادیپ ی مجازیدنیاپیشگیری از آسیب های 

 عبارتند از:کرده اند که 

 .دیداشته باش یقو اریبس یگذرواژه ها یاجتماع یها تیسا ریخود و سا یها امیدر پ شهیهم الف( 

 .دینتوا یتا آنجا که م یاجتماع یها تیدر سا یمحدود کردن اطلاعات شخصب( 

 از راه دور باشد. سانیهدف که اطلاعات شما توسط برنامه نو نیبا ا د،یده رییعبور خود را به طور مداوم تغ یرمزها پ(

 .دیقرار ده نترنتیو ا تیسا اریحداقل اطلاعات را در اخت نترنت،یشهرت ا لیبه دلت( 

 .دیمراقب باش یعنی د،یمبهم پاسخ نده یهاسازمان ای انیمعمول مشتر ریو به سؤالات غ دیاعتماد نکن نیآنلا گرانیبه د ث(

مبهم مطلع  دانش آموزانمبهم ارائه شده توسط  یوندهایها و پ امیو از پ دیکن یرا بررس یخصوص میحفظ حر یها استیسج( 

 . دیشو

. با یمپرداخت یاجتماع یهاآموزان در شبکهدانش انزوای اجتماعیکاهش  یبرا ییعلل و ارائه راهکارها یلمقاله، به تحل ینا در

از  استفاده .یمکارآمدتر و مؤثرتر کمک کن یراهکارها یریگبه شکل توانیمیم یند،احساس ناخوشا ینشناخت بهتر از علل ا

آموزان، دانش یو توجه به جوانب روان یاجتماع یهاارتقاء مهارت ی،گروه هاییتفعال یجترو یتی،و ترب یآموزش یهاروش

 یلیتنها بر تجربه تحصاقدامات نه ینمنجر شود. ا یاجتماع یهادر شبکه یدوستانه و حام یاجتماع یختارهابه سا تواندیم

 کمک خواهد کرد. یزن یاجامعه مدرسه فعال و پو یکبلکه به ساخت  دآموزان مؤثر خواهد بودانش
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