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 چکیده   

از نظر  قی. تحقباشدیم راحمدیو بو هیلویدر استان کهگ یبانک ستمیمربوط به س یاانهیجرائم را یحاضر بررس قیهدف تحق

استان  یهاکارکنان بانک هیمطالعه شامل کل ی. جامعه آمارباشدیم یشیمایـ پ یفیتوص ،یمقطع قاتیاز نوع تحق یکاربرد

 قیتحق یعنوان نمونه آمارساده به یها به روش تصادفنفر از آن 44فرمول کوکران  ازبا استفاده  باشدیم راحمدیو بو هیلویکهگ

از دو پرسشنامه استفاده شد : پرسشنامه  ق،یتحق نیپرسشنامه است در ا ق،یتحق یهاداده یگردآور ی. ابزار اصلدیانتخاب گرد

جعل پول  ،یکیو انتقال وجه الکترون یکارت اعتبار درو شش مؤلفه، تقلب  هیگو 10شامل  یکیالکترون یبانکدار ینترنتیجرائم ا

 ی،افشایکیالکترون یهاسامانه (بیتخر ای)اختلال  ،یرنتنتیا  یبردار، کلاه(و اطلاعات تیسرقت هو) یریرمزگ ،یکیالکترون

 یآلفا بیضرا لهیوسآن به ییایو پا دیو خبرگان به تائ دیاسات لهیوسها بهپرسشنامه یی. رواباشدیم یخصوص میاطلاعات و حر

تک -یکولموگروف، ت-رنوفیاسم یآمار یهاها از آزمونداده لیتحل یقرار گرفت. برا دیمورد تائ 68/8 یبالا هیکرونباخ تمام گو

و  یکارت اعتبار نیانگیم نیب یاول نشان داد که تفاوت معنادار هیفرض جیاستفاده شد. نتا 04نسخه  spss افزارنمونه در نرم

 نیانگیم نیب یدوم نشان داد که تفاوت معنادار هیفرض جینتا نیوجود دارد. همچن ینظر نیانگیو م یکیالکترون جهانتقال و

موردمطالعه در سطح  یهادر بانک یکیجعل پول الکترون زانیم نیوجود دارد. بنابرا ینظر نیانگیو م یکیل الکترونجعل پو

و  تیسرقت هو) یریرمزگ نیانگیم نیب ینشان داد که تفاوت معنادار جی. نتا(دوم  یفرع هیفرض دیعدم تائ) است. ینییپا

موردمطالعه در سطح  یهادر بانک(و اطلاعات تیسرقت هو) یریرمزگ انزیم نیوجود دارد. بنابرا ینظر نیانگیو م(اطلاعات

 نیب یتفاوت معنادار ، 49 ی(در درجه آزاد 61517)آمده دستبه t بر اساس نی. همچن(سوم یفرع هیفرض دیتائ) است. ییبالا

موردمطالعه در  یهادر بانک ینترنتیا  یبردارکلاه زانیم نیوجود دارد. بنابرا ینظر نیانگیو م ینترنتیا  یبردارکلاه نیانگیم

و  یکیالکترون یهاسامانه (بیتخر ای)اختلال  نیانگیم نیب ی. تفاوت معنادار(چهارم یفرع هیفرض دیتائاست ) ییسطح بالا

 ییالاموردمطالعه در سطح ب یهادر بانک یکیالکترون یهاسامانه (بیتخر ای)اختلال  زانیم نیوجود دارد. بنابرا ینظر نیانگیم

 ینظر نیانگیو م یخصوص میاطلاعات و حر یافشا نیانگیم نیب یتفاوت معنادار تی. درنها(پنجم  یفرع هیفرض دیتائاست )

 هیفرض دیعدم تائاست ) ینییموردمطالعه در سطح پا یهادر بانک یخصوص میاطلاعات و حر یافشا زانیم نیوجود دارد. بنابرا

  (.ششم  یفرع

 

 راحمدیو بو هیلویکهگ ،یبانک ستمیس ،یاانهیرا جرائم: یدیکل کلمات

 

  همقدم -1

های اطلاعاتی جهت افزایش سرعت و کیفیت در ارائه خدمات، بانکداری را رسانی و ارتباطات شبکهآوری اطلاعپیشرفت در فن

پذیری یک بانک را رقابتتواند کارایی و بانکداری الکترونیک می(. 1481قریشی محمدی،است )نیز تحت تأثیر خود قرار داده 
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مند شوند. زمانی ها و معاملات، بهرهتواند از درجه تسهیلات بالاتری در تراکنشافزایش دهد، بنابراین مشتریان موجود بالقوه می

تی، توانند مشتریان نهایی بانک را فراتر از بازارهای سنشوند، میکه این تسهیلات ارائه توسط بانک، با خدمات جدید ترکیب می

های اندازی دستگاههایی از قبیل راهآوری و ارتباطات، پیشرفت. سیستم بانکی در حوزه فن(1944)جوینده،بسط و توسعه دهند

خودپرداز، اپلیکشین های بانکداری الکترونیکی، شبکه شتاب و خدمات اینترنتی بانکی اشاره کرد. از سویی باید توجه داشت که 

آوری و برداری از فنبرخی پیامدهای منفی نیز مبرا نبوده است و پیدایش انواع جرائم نوین در بهرههای نوین بانکی از پیشرفت

جرائم خدمات نوین بانکی شامل دو گروه است که موجب سوءاستفاده گسترده  .روداطلاعات، بخش جدیدی از آن به شمار می

ایانه در زندگی شخصی و روابط اداری، بزهکاری و تخلف در با شیوع استفاده از ر (.1،0816)اسنل.شونددر سیستم بانکی می

ای از همین شود، مجموعهای نام برده میناپذیر است. آنچه امروز تحت عنوان جرائم رایانهاستفاده از رایانه نیز واقعه اجتناب

عددی از آن نیز در ذهن ما نقش بسته افتند و مصادیق متهاست که از طریق رایانه یا مؤثر بر رایانه اتفاق میتخلفات و بزهکاری

های اینترنتی یا انتشار ترین مصادیقی که به جهت کثرت اتفاق در ذهن داریم، مواردی مانند هک پایگاهبسا سادهاست. چه

 دم امکان تعقیب اتفاق افتاده استهاست که اغلب با تصور تخلف در خالق انون و عسایتهای محرمانه از طریق وبداده

 (.0،0810ی)هنر
. 
ای معمولاً به از بین مجرمان رایانه .ای را در حوزه بانکی و نظام بانکی مورد بحث قرار می دهیمدر این تحقیق جرائم رایانه 

برداری  الکترونیکی، سوءاستفاده از تجهیزات، جازدن بردن، خراب کردن و دزدی اطلاعات تمایل دارند. کدرهایی از قبیل کلاه

تم ساتفاق آن در سیای معمول است که تقریب بهها ازجمله جرائم رایانهو همین طور اخلال در سیستم س دیگرخود به جای ک

ای لزوماً واردکردن خسارت فیزیکی به یک تجهیزات یا یک سیستم نیست. بلکه گاه دهد. یک عمل مجرمانه رایانهبانکی رخ می

 (.9،0810)سیمونزتواند جرم باشدفقط دسترسی به برخی اطلاعات حساس یا محرمانه می

ای این امکان را به وجود آورده که جرائم جدیدی پیدا شوند که در مقایسه با روش سنتی جعل، بسیار آوری رایانهپیشرفت فن

دهند، ولی این دزدها که با هدف که اغلب دزدان کامپیوتری برای خودنمایی این کار را انجام می هرچند باشند.می ترغنی

بارز آن جلوگیری از دسترسی  مثال ای را به وجود آورده است.باشد، مشکل عمدهها میهای اطلاعاتی بانکسترسی به بانکد

های اینترنتی معروف را غیرممکن کرده بود حساب های بانکی برای مشتریان بوده که دسترسی به برخی از پایگاهاینترنتی به

های اطلاعاتی مالی خود کنند تا از دسترسی افراد غیرمجاز به بانکای استفاده میپیچیدهآوری ها از فنبانک (.1940)شاهرخی،

نمایند. ولی روشن است که طور مداوم ، بهنگام و مد روز میهای خود را بهجلوگیری کنند و با شناسایی خطرات جدید، سیستم

تا بتوانند از زیربنای مالی کشور  ن جرائم اینترنتی باشندهای جدی برای پیشگیری از ایکارگیری روشها باید در پی بهبانک

ها امری اساسی است. به کمک حفاظت کنند. مبادله دانش فنی برای شناخت جرائم کامپیوتری و یافتن راه مبارز با آن

قانون به  آوری اطلاعات در حرفه، بانکداری، ارتباطات مستقیمی میان مؤسسات مالی، دولت و مقامات مجریمتخصصان فن

 (.0811)فرانک،وجود آمده است تا با این جرائم مبارزه شود 

های اعتباری که امروزه در های ناشی از جعل و سوءاستفاده از کارتجرائم اینترنتی شبکه بانکی تنوع زیادی دارد، ازجمله زیان

کدام از شبکه بانکی. کشور ما به هیچ شبکه بانکی بسیار شاهد آن هستیم و یا بسیاری دیگر از جرائم اینترنتی محسوس در

المللی مربوط به جرائم اینترنتی نپیوسته است و با توجه به خلأ موجود در قوانین داخلی، نیروهای انتظامی های بینکنوانسیون

ا بهره ها، در عمل با مشکلاتی مواجه هستند و این در حالی است که امروزه پلیس ببرای پیشگیری از این جرائم و کشف آن

                                                           
1 Snell 
2 Henry 
3 Simmons 
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تواند در پیشگیری از وقوع افزارهای تخصصی پلیس به وجود آمده است، میهای نوینی که در عرصه نرم -آوریگرفتن از فن

 (.0815)شررام و همکاران،جرائم مزبور نقش مؤثری داشته باشد

باشد. ای جلوگیری از آن میهبنابراین مسئله اساسی در این پژوهش شناسایی انواع جرائم اینترنتی در شبکه بانکی و راه

دیگر محقق در این پژوهش در پی یافتن پاسخ برای این سؤال است که انواع جرائم اینترنتی مربوط به شبکه بانکی عبارتیبه

در حوزه پیشگیری از این جرائم، نیز ابزار و متدهای متعددی  .ها جلوگیری نمودتوان از آنکدام موارد هستند و چگونه می

ده شده است، در حقوق کیفری، قوانین و مقرراتی بازدارنده در جهت پیشگیری از این جرائم وضع شده است؛ همچنین اندیشی

مکان از الاشده است تا حدای طراحیهای بانکداری نوین پیشرفتههای حسابداری، سیستمای نیز سیستمدر حوزه فناوری رایانه

وهش نیز تحقیقات و مطالعات زیادی به این مسئله توجه داشته است ؛ اما رخ داد این جرائم پیشگیری شود. در حوزه پژ

ای در رو بررسی این موضوع،بررسی جرائم رایانهگیرد. ازاینهای بانکی ، جرائم مختلفی صورت میوجود هنوز در سیستمبااین

 .سیستم بانکی استان کهگیلویه و بویراحمدلازم و ضروری است

 

 پیشینه پژوهش-2

پژوهشی با عنوان پیشگیری از جرائم بانکی از طریق ارتقای مسئولیت اجتماعی انجام دادند. در این  (1944) ده و غلامیعلیزا

مقاله سعی بر آن است به روش توصیفی ـ تحلیلی، با هدف تبیین مسئولیت اجتماعی، به نقش آن در پیشگیری از جرائم بانکی 

اساساً، حاکمیت شرکتی در بانک، دربرگیرنده کلیه قوانین و در پژوهشی یافتند  ( 1940همکاران )علیزاده و . پرداخته شود

مقررات، سازوکارهای مدیریتی و فرآیندهای حسابداری و حسابرسی است که راه را برای رسیدن به چهار هدف اصلی 

ف و قابل اعتماد در بانک، پاسخگویی، شفافیت، عدالت و رعایت حقوق ذینفعان هموار میسازد و ضمن ایجاد یک ساختار شفا

احتمال بروز انواع جرائم را در آن به حداقل میرساند. در واقع الگوی مذکور، یک ابزار مؤثر نظارتی است که در حوزه پیشگیری 

 .از جرائم بانکی کارساز بوده و اصول کمیته بازل، عناصر مهم فرآیندی آن را تشکیل میدهند

چالش های جهانی در زمینه تحول جرایم سایبری در مورد کشورهای در حال داشتند مقاله ای بیان در  (0808)کریستی 

بر این ، اثرات انتشار می تواند  عالوه بنابراین توسعه پایدار نقش اساسی را ایفا می کند . ظهور یا در حال توسعه پویا است ،

ر زمینه ارائه تکنیک های پیشرفته برای امنیت کارآمد بانک د تیریمد خسارات قابل توجهی را در بخش بانکی ایجاد کند .

سایبری ضروری است. اقدامات امنیتی سایبری سنتی برای اطمینان از حفاظت از داده ها و حفظ حریم خصوصی اطالعات 

جهانی آنالین کافی نیست. در نتیجه ، تحقیقات درباره فعالیتهای مجرمانه سایبری باید به عنوان یک اولویت به ویژه در زمینه 

برای تجزیه و  BSC یک بررسی ادبیات و کارت امتیازی متوازن =( 0808همکاران )در مطالعه آکینبووال و  .شدن تبدیل شود

ادبیات مورد بررسی موج فزاینده ای از جرایم سایبری را تحت  .تحلیل تأثیر جرایم سایبری بر بخش بانکی استفاده می کند

و رشد اقتصادی موسسات مالی ، به طور غیرمستقیم از طریق از دست دادن اعتماد به  تاثیر قرار می دهد که بر حسن نیت

هبرداری و اخاذی در کشورهای در حال توسعه و توسعه یافته تأثیر منفی لازیرساخت های دیجیتال یا مستقیماً از طریق ک

 .گذاشته است

 

 های تحقیقفرضیه-3

 فرضیه اصلی

 استان کهگیلویه و بویراحمد به میزان بالایی است. ای در سیستم بانکیجرائم رایانه

 های فرعیفرضیه

 تقلب در کارت اعتباری و انتقال وجه الکترونیکی در سیستم بانکی استان کهگیلویه و بویراحمد به میزان بالایی است. -1
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 جعل پول الکترونیکی در سیستم بانکی استان کهگیلویه و بویراحمد به میزان بالایی است. -0

 سرقت هویت و اطلاعات( در سیستم بانکی استان کهگیلویه و بویراحمد به میزان بالایی است.) یریرمزگ -9

 برداری اینترنتی در سیستم بانکی استان کهگیلویه و بویراحمد به میزان بالایی است.کلاه -4

 حمد به میزان بالایی است.های الکترونیکی در سیستم بانکی کهگیلویه و بویرااختلال )یا تخریب( سامانه -5

 افشای اطلاعات و حریم خصوصی در سیستم بانکی کهگیلویه و بویراحمد به میزان بالایی است. -7

 

 روش تحقیق -4

شناسی از نوع تحقیقات مقطعی، توصیفی ـ ه طور کلی این پژوهش برحسب هدف از نوع تحقیقات کاربردی و ازلحاظ روشب

توان به تشخیص و پیشگیری جرائم اینترنتی در ربردی است که با استفاده از نتایج تحقیق میپیمایشی است. به این دلیل کا

ها مدنظر است. و ریزی عملیاتی در سازمانحوزه بانک بهره برد و به این دلیل توصیفی است که مطالعه وضعیت بودجه

های جامعه آماری تحقیق کلیه کارکنان بانکجهت که در جهت تبیین جرائم اینترنتی در بانک از نوع تحلیلی است ازاین

نفر  44جدول مورگان نفر برآورد شده است. نمونه آماری تعداد کارمندان بوده که با  105موردمطالعه است که این تعداد 

 محاسبه گردید.

  :شده استق، از یک پرسشنامه محقق ساخته استفادههای تحقیق، پرسشنامه است. در این تحقیآوری دادهبزار جمعا

 سؤال باشد 10پرسشنامه جرائم اینترنتی بانکداری الکترونیکی این پرسشنامه شامل 

 تقلب در کارت اعتباری و انتقال وجه الکترونیکی .1

 جعل پول الکترونیکی .0

 رمزگیری(سرقت هویت و اطلاعات .9

 برداری  اینترنتیکلاه .4

 های الکترونیکیانهسام(یا تخریب) اختلال .5

 افشای اطلاعات و حریم خصوصی .7

های پژوهش در دو بخش آمار توصیفی و انجام گردید. یافته 04نسخه  spss افزارهای تحقیق در نرمتجزیه و تحلیل داده

های گویان، شاخصهای جمعیت شناختی پاسخآمار استنباطی انجام گردید. در بخش توصیفی، توزیع فراوانی ویژگی

شده است. در بخش انحراف معیار) به همراه جداول و نمودارها ارائه -ماکزیمم-و پراکندگی(مینیمم ) میانگینکزی(مر

گیرد و در های تحقیق مورد سنجش قرار میاسمیرنوف، نرمال بودن داده -استنباطی، ابتدا با استفاده از آزمون کولموگروف

 شود، به بررسی فرضیات پژوهش بررسی میتک نمونه ای -ادامه، با استفاده از آزمون تی

های علوم انسانی ضریب آلفای شد. با توجه به اینکه برای پژوهش انجام SPSS افزار در تحقیق حاضر آزمون پایایی توسط نرم

 قابل قبول است می توان نتیجه گرفت که پایایی پرسشنامه تحقیق خوب است. 6/8بالاتر از 

 

 خ متغیرهای تحقیقضریب آلفای کرونبا -1جدول

هاتعداد گویه نام متغیر  ضریب آلفای کرونباخ 
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66/8 9 تقلب در کارت اعتباری و انتقال وجه  

67/8 9 جعل پول الکترونیکی  

04/8 9 رمزگیری  

41/8 9 اینترنتی برداریکلاه  

69/8 9 (یا تخریب) اختلال  

64/8 9 و حریم خصوصی اطلاعاتافشای   

 

 تحقیق هاییافته-5

 یتوصیف یافته های -5-1

 
 یافته های توصیفی-2جدول 

 درصد فراوانی  

 جنسیت

 14 17 زن

 07 60 مرد

 188 44 مجموع

 میزان تحصیلات

 0 10 کاردانی

 70 95 کارشناسی

 09 45 کارشناسی ارشد

 1 0 دکتری

 188 44 مجموع

 سن

 18 7 98زیر 

91-48 99 99 

41-58 98 04 

 00 05 به بالا 51

 188 44 مجموع

 

 

 های استنباطییافته-5-2

 آزمون نرمال بودن توزیع متغیرهای تحقیق

 .است شدهارائهاسمیرنوف برای نرمال بودن توزیع متغیرهای پژوهش  -نتایج آزمون کولموگروف-9در جدول  

 
 اسمیرنوف -نتایج آزمون کولموگروف-3جدول 

 k-s-z Sig متغیر

 81909 81454 پرسشنامه
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. باشدمیدرصد  5از خطای  تربزرگمتغیرهای پژوهش   اسمیرنوف-کولموگرف z-s-k کلیه سطوح آماره دهدمینتایج نشان 

به همین سبب از  باشدمیپارامتریک مجاز  هایآزمونلذا امکان استفاده از  باشدمیبنابراین توزیع نمرات متغیرها نرمال 

 .استپارامتریک استفاده گردیده  هایآزمون

 

 

 

 

 

 

 

 

  فرضیات  آزمون -5-3

که  صورتبدین. شودمیتک نمونه ای به بررسی وضعیت متغیرهای تحقیق پرداخته -در این بخش، با استفاده از آزمون تی

 .گرددمی(مقایسه  9عدد) ینظرمیانگین نمره متغیرهای تحقیق با میانگین 

 
 فرضیات ای تک نمونه-تی آزمون -4جدول 

 
  

 . همچنین بر اساسباشدمیمثبت  9میانگین تقلب در کارت اعتباری و انتقال وجه الکترونیکی با عدد  اختلاف،دول بر اساس ج

 t تفاوت معناداری بین میانگین کارت اعتباری و انتقال وجه الکترونیکی و  49در درجه آزادی ( 111504) آمدهدستبه ،

در سطح  موردمطالعه هایبانکدر کارت اعتباری و انتقال وجه الکترونیکی در میانگین نظری وجود دارد. بنابراین میزان تقلب 

 (.فرضیه فرعی اول تائیداست ) بالایی

( -01111) آمدهدستبه t همچنین بر اساس .باشدمیمنفی  9میانگین جعل پول الکترونیکی با عدد  اختلافبر اساس جدول ، .

انگین جعل پول الکترونیکی و میانگین نظری وجود دارد. بنابراین میزان جعل ، تفاوت معناداری بین می 49در درجه آزادی 

 (. فرضیه فرعی دوم تائیدعدم است )در سطح پایینی  موردمطالعه هایبانکپول الکترونیکی در 

 t . همچنین بر اساسباشدمیمثبت  9با عدد ( اطلاعاتسرقت هویت و ) یریرمزگمیانگین  اختلافبر اساس جدول  

و میانگین نظری ( اطلاعاتسرقت هویت و ) یریرمزگ ، تفاوت معناداری بین میانگین 49در درجه آزادی ( 01445) آمدهدستبه
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فرضیه  تائیداست ) بالاییدر سطح  موردمطالعه هایبانکدر ( اطلاعاتسرقت هویت و ) یریرمزگوجود دارد. بنابراین میزان 

 (.فرعی سوم

در ( 61517) آمدهدستبه t همچنین بر اساس .باشدمیمثبت  9اینترنتی با عدد  برداری کلاهین میانگ اختلافبر اساس جدول ،

 برداری کلاهاینترنتی و میانگین نظری وجود دارد. بنابراین میزان  برداری کلاه، تفاوت معناداری بین میانگین  49درجه آزادی 

 (.فرضیه فرعی چهارم تائید) است بالاییدر سطح  موردمطالعه هایبانکاینترنتی در 

 t . همچنین بر اساسباشدمیمثبت  9الکترونیکی با عدد  هایسامانه (یا تخریب) اختلالمیانگین  اختلافبر اساس جدول  .

الکترونیکی و میانگین  هایسامانه (یا تخریب) اختلال، تفاوت معناداری بین میانگین  49در درجه آزادی ( 01855) آمدهدستبه

است  بالاییدر سطح  موردمطالعه هایبانکالکترونیکی در  هایسامانه  (یا تخریب) اختلالی وجود دارد. بنابراین میزان نظر

 (.فرضیه فرعی پنجم تائید)

 آمدهدستبه t . همچنین بر اساسباشدمیمنفی  9و حریم خصوصی با عدد  اطلاعاتمیانگین افشای  اختلافبر اساس جدول ،

و میانگین نظری وجود دارد. بنابراین میزان  اطلاعات، تفاوت معناداری بین میانگین افشای 49رجه آزادی (در د -91515)

 (. فرضیه فرعی ششم تائیدعدم است )در سطح پایینی  موردمطالعه هایبانکو حریم خصوصی در  اطلاعاتافشای 

 

 های متغیرهای تحقیقبندی مؤلفهاولویت-5-4

عملیاتی) را از نظر اولویت و اهمیت  ریزیبودجهمتغیرهای تحقیق( هایمؤلفهه از آزمون فریدمن، در این بخش با استفاد 

 :. نتایج آزمون فریدمن در ادامه تشریح شده استنماییممی بندیرتبه

 
 بندی انواع جرائم اینترنتینتایج آزمون فریدمن در خصوص اولویت -5 جدول

 رتبه رتبه میانگین مؤلفه

 1 4161 ارت اعتباری و انتقال وجهتقلب در ک

 5 0176 جعل پول الکترونیکی

 9 9154 رمزگیری

 0 4198 برداری اینترنتیکلاه

 4 9147 (یا تخریب)اختلال 

 7 0100 افشای اطلاعات و حریم خصوصی

   (1..2.) 122221آمار خی دو: 

 

. دارد وجود بانک در اینترنتی بانکداری اینترنتی ائمجر هایشاخص بین معناداری تمایز درصد، 5 خطای سطح در بنابراین

 رتبه با الکترونیکی وجه انتقال و اعتباری کارت در تقلب که شودمی ملاحظه هامیانگین رتبه ستون به توجه با همچنین

 میانگین رتبه اب خصوصی حریم و اطلاعات افشای و الکترونیکی؛ بانکداری اینترنتی جرائم در را سهم بیشترین 4/61 میانگین

 .دارد الکترونیکی بانکداری اینترنتی جرائم در را سهم کمترین 0/00
 

 گیرینتیجه-6

خصوصی در اینترنت، صرفاً برای رفع تکلیف از سازندگان و گردانندگان  هایدادهه نظرمی رسد، ادعای عدم امکان صیانت از ب

 جرائمکه حفظ حریم خصوصی در فضای مجازی غیرممکن است، قانون این طرز تلقی  باوجود . شودمیارتباطی ابزار  هایشبکه

 هایداده؛ برای افشای باشدمیشخصی  هایداده، این قانون درصدد حمایت جدی از دهدمیدر اقدامی که نشان  ایرایانه
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یا  ایرایانه هایسیستم وسیلهبهاین قانون هر کس  16ماده  موجببه خصوصی در فضای مجازی، مجازات تعیین کرده است.

مخابراتی صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگری را بدون رضایت او منتشر کند یا در دسترس دیگران 

روز تا دو سال یا جزای نقدی از  نودویکمنجر به ضرر یا عرفاً موجب هتک حیثیت او شود، به حبس از  کهنحویبهقرار دهد، 

خصوصی، ممکن است به دلیل نقص سهوی یا  اطلاعات. افشای «ریال یا هر دو مجازات محکوم خواهد شدپنج تا چهل میلیون 

 .شوندمیخصوصی طراحی  هایشبکهاینترنت(یا ) یجهانعمدی در طراحی مرورگرهایی باشد که برای شبکه 

فایرفاکس، اکسپلورر،  .کنندمیارسال  از کاربران خود را به سازندگان خود اطلاعاتی، اغلب مرورگرهای امروزی شودمیگفته 

از حریم خصوصی کاربران خود را به دست سازندگان خود  اطلاعاتیمرورگرهای معروفی هستند که  ازجملهکروم، سافاری و ...

سی هایی هم برای خنثی کردن کارکرد جاسو برنامه در تبلیغات متناسب با ذائقه ی او استفاده شود . اطلاعات نیا می رسانند .

 .ممکن است خود، ابزار جاسوسی باشند که 9مرورگرها ارایه و بازاریابی شده، 

 :شودمیپیشنهادات زیر ارائه  درنهایت

که برای کاهش تقلب در کارت های اعتباری و انتقال وجه الکترونیکی، رمز پویا یک  شودمیدر راستای فرضیه اول پیشنهاد -1

 ریاضی تولید گردد. بار مصرف متناظر با روش های پیشرفته

ی افزارنرمالکترونیکی و  هایدستگاهعلیرغم اینکه میزان جعل پول کم است اما باید  شودمیدر راستای فرضیه دوم پیشنهاد -2

 هوشمند تولید شود و در دسترس عموم قرار گرفته شود.

قت اطلاعات کاربران می بایست که برای امنیت بالا در حوزه هویت و سر شودمیدر راستای فرضیه سوم پیشنهاد -3

 هایی در حوزه بانکداری الکترونیکی دارای ضریب امنیت بالایی طراحی کرد که کمتر مورد هکر قرار گیرند. افزارنرم

 هاویژگیهای انتقال وجه دارای شناسه معین و مشخصی باشند و این  که درگاه شودمیدر راستای فرضیه چهارم پیشنهاد -4

 در این خصوص ارائه داده شود. هاراهنماییان نشان داده شوند و به عموم کاربر

های الکترونیکی بانکی دارای ضریب امنیت بالایی افزارنرمالکترونیکی و  هایسامانه شودمیدر راستای فرضیه پنجم پیشنهاد -5

 ساخته بشود که کمتر مورد هک قرار گیرند.

 گونهاینوجود دارد. چنانچه محقق بتواند بر  هاییمحدودیتموانع، مشکلات و  های پژوهشی معمولاًدر فرآیند انجام فعالیت

این پژوهش نیز از این قاعده  .فائق آید، آنگاه نتایج تحقیق با دقت و اطمینان بیشتری به دست خواهد آمد هامحدودیت

  .ستمواجه بوده ا هاییمحدودیتناخواسته با  طوربهمستثنی نبوده است. لذا این تحقیق 

  ،در استان کهگیلویه و بویراحمد بوده است لذا تعمیم نتایج به سایر  هابانکبا توجه به این قلمرو مکانی تحقیق

 باید با جنبه احتیاط باشد. هابانک

  و وضعیت جرائم اینترنتی موجود، نمی توان بدون رعایت  تحقیق هایدادهبا توجه به قلمرو زمانی اجرای و گردآوری

 اط نتایج حاصل را به سایر دوره های زمانی تعمیم داد. جنبه احتی
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